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Dnia 10 kwietnia 2024 r. odbyla sie IV Miedzynarodowa Konferencja Na-
ukowa ,,Cybersecurity Threats Disinformation in Contemporary Local Con-
flicts”. Organizatorami konferencji byli Katolicki Uniwersytet Lubelski Jana
Pawtall (InstytutNauk o Politycei Administracji), Cybersecurity&Law Foun-
dation oraz ITSTIME Italian Team for Security, Terroristic Issues & Man-
aging Emergencies z Universita Cattolica del Sacro Cuore z Mediolanu.
Konferencja zostala zarejestrowana na platformie MS Teams.

Konferencja stanowi juz czwarta odstone cyklu konferencji poswieco-
nych dezinformacji. W tym roku tematem wiodacym byla dezinformacja
w Swietle wspoélczesnych, lokalnych konfliktow. Otwarcia konferencji do-
konali: dr hab. Katarzyna Chatubiriska-Jentkiewicz, prof. ASzZWoj z Cyber-
security&Law Foundation, prof. Marco Lombardi z ITSTIME Italian Team
for Security, Terroristic Issues & Managing Emergencies oraz dr hab. Beata
Piskorska, prof. KUL - prorektor Katolickiego Uniwersytetu Lubelskiego
Jana Pawta II.

W konferencji udzial wzieto trzydziestu czterech badaczy dezinforma-
qji reprezentujacych wiele r6znych osrodkéw, zaréwno akademickich, jak
i tych ze $wiata biznesu, z o$miu krajow: Polski, Wtoch, Hiszpanii, Stowe-
nii, Ukrainy, Republiki Czech, Izraela i Wegier. Gléwnym organizatorem
konferencji byta dr hab. Urszula Soler, prof. KUL, z Katedry Teorii Polityki
i Studiow Wschodnich KUL.

Konferencja podzielona zostata na sze$¢ paneli - kazdy po$wiecono in-
nemu obszarowi zwigzanemu z dezinformacja. Pierwszy panel ,Building
and Destroying Social Resilience” skoncentrowany zostat na problematy-
ce powiazanej z zagadnieniami dotyczacymi spoleczenstwa: Jak budowac
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spoleczna odpornoé¢ na dezinformacje? Jak fake news i deepfake wplywaja
na odbidr naszej rzeczywistosci? Jak te kwestie regulowaé prawnie? Jakie
wyzwania zwigzane z dezinformacja stoja przed wspoéltczesnymi spoteczei-
stwami? Miedzy innymi na te pytania starali sie odpowiedzie¢ panelisci.

W drugim panelu ,Significance of AI” gléwny ciezar polozony zostal
na wyzwania zwigzane z rozwojem sztucznej inteligencji (ang. Artificial
Intelligence - Al). Profesor Francesco Pira z Universita degli Studi di Mes-
sina we Wloszech przedstawil gtéwne formy nowych zagrozen w sieci,
ktorych wplyw na odbiér informacji byl nastepnie przedstawiany przez
innych uczestnikéw panelu. Sztuczna inteligencja staje si¢ obecnie jednym
z podstawowych probleméw w przekazie informacji i w przyszlosci staé
sie moze zasadniczym narzedziem dezinformagcji, ktére wymagaja pilnych,
prawnych regulaciji.

Tematyka trzeciego oraz szoéstego panelu ,Russian Proxy War” skon-
centrowana zostala na rosyjskiej inwazji na Ukraine. W tym obszarze bada-
cze podejmowali bardzo aktualne problemy zwiazane z trwajacq u naszych
wschodnich sasiadéw wojng. Naukowcy z wloskiego centrum badawczego
ITSTIME poddali analizie m.in. media spolecznosciowe, w tym Telegram.
Podkreslano, ze dezinformacja stanowi niezwykle istotny element wojny
hybrydowej toczonej przez Rosje. Ponadto wskazano, iz strategia Fede-
racji Rosyjskiej jest dalekofalowa, i w zwigzku z tym omoéwiono niebez-
pieczenistwa z tym zwiazane. Duzo uwagi poswiecono takze zagadnieniu
rozpoznawania z ogélnodostepnych Zrédet (ang. Open Source Intelligen-
ce - OSINT) oraz dyskutowano nad sposobami walki z dezinformacja, pod-
kreslajac przy tym role Unii Europejskie;j.

W czwartym panelu ,Disinformation in Local Conflicts” badacze
z Hiszpanii, Izraela, Wloch i Polski przedstawili role dezinformacji w naj-
bardziej palacych, biezacych miedzynarodowych konfliktach, poddajac re-
fleksji mysl, czy istnieje sposéb, by zmniejszy¢ zagrozenia zwigzane z tym
zjawiskiem i zniwelowac ich wptyw na fizyczny przebieg samych konflik-
tow. Podkreslano, iz wnioski wyciagniete z sytuacji w jednych krajach po-
winny by¢ wykorzystane w innych. Dyskusje toczone w ramach tego pane-
lu wzbudzity wiele naukowych emocji, dlatego rozmowy kontynuowano
takze p6znie;j.

Piaty panel ,,Current Information Security Challenges”, niejako podsumo-
wujacy konferencje, poswiecony zostat biezagcym wyzwaniom bezpieczenistwa
informacji. Analizie poddane zostaly media i Al, a takze oméwiono wizual-
na warstwe dezinformacji, nie mniej istotna w przekazie dezinformacyjnym.
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Przedstawiono takze badania dotyczace wpltywu dezinformacji na spoleczeri-
stwa na przykladzie Polski, jak i wiele uwagi poswiecono osobom starszym,
o ktérych czesto zapomina sie w dyskusjach o walce z dezinformacja.

Konferencja co roku wzbudza coraz wieksze zainteresowanie badaczy
z calego Swiata. Jej forma online pozwala na uczestnictwo w niej z kazdego
miejsca na Ziemi, a niezwykle aktualna tematyka sklania do refleksji. Wnio-
ski plynace z IV Miedzynarodowej Konferencji Naukowej , Cybersecurity
Threats Disinformation in Contemporary Local Conflicts” nie sg optymi-
styczne. Dezinformacja jest wszechobecna i dotyka coraz wrazliwszych
aspektow ludzkiego zycia, jak zdrowie czy bezpieczenistwo. Intensywne
badania nad nig sa niezwykle istotne w XXI w., a walka z nig powinna si¢
sta¢ gléwnym celem rzadoéw wszystkich krajow. Jak jednak pokazuje prak-
tyka, tak nie jest. Dlatego jakze istotna jest rola badaczy i popularyzatoréw
w tym, by w sposéb efektywny i skuteczny dociera¢ do réznych grup spo-
tecznych, tworzac spoleczenistwa odporniejsze i silniejsze, a tym samym
bezpieczniejsze.






