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UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Wstep

Zgodnie z przepisem art. 29 ogdlnego rozporzadzenia o ochronie da-
nych® przetwarzanie danych osobowych powinno by¢ dokonywane przez
osoby dzialajace z upowaznienia administratora lub podmiotu przetwa-
rzajacego i wyltacznie na polecenie administratora, chyba ze wymaga tego
prawo. Brzmienie wskazanego przepisu jest niejednoznaczne, przepis jest
réznie interpretowany, z jego tresci wyciagane sa odmienne wnioski. Po-
cigga to za sobg istotne watpliwosci praktyczne, ktére mozna sprowadzi¢
do pytania: czy konieczne jest nadawanie upowaznien do przetwarzania
danych osobowych, czy wystarczy, ze osoba dokonujgca czynnosci prze-
twarzania bedzie dziala¢ na polecenie administratora bez formalnie na-
danego upowaznienia? Przy analizie konstrukcji prawnej upowaznienia
nasuwaja sie kolejne pytania: jaka powinna by¢ tres¢ upowaznienia, w ja-
kiej formie upowaznienie powinno by¢ nadawane, przez jaki czas upo-
waznienie obowigzuje, kiedy wygasa i w jaki spos6b moze by¢ odwotane.

Dr hab., prof. Katolickiego Uniwersytetu Lubelskiego Jana Pawta II, Centrum
Prawa Technologii Informacyjnych i Ochrony Danych; e-mail: paf@kul.pl, https://orcid.
org/0000-0002-4293-1917.
! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osé6b fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych), Dz. Urz. UE L 119 z 4.05.2016,
s. 1-88, ze sprostowaniem (dalej: rozporzadzenie 2016/679).
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W niniejszym artykule przedstawiona zostanie geneza obowiazku na-
dawania upowaznienia do przetwarzania danych i regulacja prawna do-
tyczaca upowaznienia w poprzednio obowiazujacych przepisach o ochro-
nie danych osobowych. Zaprezentowana zostanie réwniez wykladnia
obecnie obowiazujacych unijnych przepisow dotyczacych upowaznie-
nia, ze szczegélnym uwzglednieniem podnoszonych w pismiennictwie
przedmiotu watpliwosci, a nastepnie oméwione zostang krajowe przepi-
sy szczegdlne przewidujace obowigzek nadawania upowaznienia.

1. Geneza obowiazku nadawania upowaznienia

W przepisach dyrektywy 95/46/WE?, ktéra przez ponad 20 lat byla
podstawowym aktem normatywnym wyznaczajacym europejskie stan-
dardy ochrony danych osobowych i ktérej przepisy podlegaty implemen-
tacji do wewnetrznego porzadku prawnego parnstw cztonkowskich Unii
Europejskiej, obowigzek nadawania upowaznienia do przetwarzania da-
nych osobowych nie zostal wprost okreslony. Jednak w polskiej wersji
jezykowej art. 16 dyrektywy 95/46/WE angielskie sformutowanie person
acting under the authority of the controller przettumaczono jako ,,0soba dzia-
lajaca z upowaznienia administratora”, natomiast angielskie okreslenie
on instructions from the controller przettumaczono jako ,na polecenie ad-
ministratora”, a caly przepis odnoszacy sie do poufnosci przetwarzania
danych w polskim ttumaczeniu brzmiat nastepujaco: ,Zadna osoba dzia-
lajaca z upowaznienia administratora danych lub przetwarzajacego, wia-
czajac samego przetwarzajacego, ktéry ma dostep do danych osobowych,
nie moze przetwarzac ich bez polecenia administratora danych, chyba
ze wymaga tego prawo” i odbiegal znaczeniowo od wersji oryginalnej’.

2

Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 pazdzierni-
ka 1995 r. w sprawie ochrony os6b fizycznych w zakresie przetwarzania danych osobo-
wych oraz swobodnego przeptywu tych danych, Dz. Urz. UE L 281 z 23.11.1995, s. 31-50;
Dz. Urz. UE polskie wyd. spec.: rozdz. 13, t. 15, s. 355-374 z p6zn. zm., uchylona.

* Brzmienie angielskiej wersji przepisu byto nastepujace: ,Any person acting under
the authority of the controller or of the processor, including the processor himself, who
has access to personal data must not process them except on instructions from the con-
troller, unless he is required to do so by law”. W wersji niemieckiej przepis ten mial na-
stepujace brzmienie: , Personen, die dem fiir die Verarbeitung Verantwortlichen oder dem
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Wydaje sig, ze bardziej trafnym przekiadem byloby sformulowanie, ze
osoba ma dziata¢ pod zwierzchnictwem administratora i zgodnie z jego
instrukcjami.

Prawodawca polski, dokonujac implementacji dyrektywy 95/46/WE,
opart sie na jej polskim tlumaczeniu i w art. 37 ustawy z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych* sformutowal wprost wymoég
dopuszczenia do obstugi systemu informatycznego oraz urzadzer wcho-
dzacych w jego sklad, stuzacych do przetwarzania danych, jedynie oséb
posiadajacych upowaznienie nadane przez administratora. Na tym tle na-
suwala sie watpliwos¢, czy konstrukcja przyjeta przez polskiego prawo-
dawce byta zgodna z przepisem dyrektywy 95/46/WE, przy wskazanych
powyzej rozbieznosciach. Zasadne byto jednak przyjecie, ze prawodawca
krajowy skorzystal w tym zakresie z mozliwosci odmiennego uksztatto-
wania konstrukcji prawnej (w ramach swobody implementacyjnej) i uznat
upowaznienie za jeden z mechanizméw stuzacych zabezpieczeniu pra-
widlowosci przetwarzania danych. Prawodawca dokonal zmiany wska-
zanego powyzej przepisu w roku 2004, odnoszac obowigzek nadawania
upowaznien do przetwarzania danych osobowych, a nie tylko do obstugi
systemu informatycznego, faktycznie znacznie rozszerzajac zakres tego
obowigzku. Taka konstrukcja prawna nie byla zasadniczo krytykowana,
w niektérych publikacjach wyrazano nawet opinie, ze jest ona w pelni
zgodna z przepisem art. 16 dyrektywy 95/46/WE>. Obowiazek nadawa-
nia upowaznien do przetwarzania danych osobowych zostat w krajowych
przepisach powigzany z przewidzianym w art. 39 ust. 1 uodo 1997 wy-
mogiem prowadzenia ewidencji oséb upowaznionych oraz wymogiem
zachowania w tajemnicy tresci przetwarzanych danych i sposobéw ich
zabezpieczenia.

W praktyce obowiazek nadawania indywidualnych upowaznierr do
przetwarzania danych osobowych byt realizowany powszechnie. Nie-
kiedy jednak podejmowano préby kwestionowania tego obowigzku

Auftragsverarbeiter unterstellt sind und Zugang zu personenbezogenen Daten haben, so-
wie der Auftragsverarbeiter selbst diirfen personenbezogene Daten nur auf Weisung des
fiir die Verarbeitung Verantwortlichen verarbeiten, es sei denn, es bestehen gesetzliche
Verpflichtungen”.

¢ Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, tekst jednolity:
Dz. U. z 2016 1. poz. 922 z p6zn. zm. (dalej: uodo 1997).

® Np. A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy,

wyd. 3, Warszawa 2007, s. 266.
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w sytuacji, gdy zakres uprawniefi do przetwarzania danych wynikat
wprost z przepisow prawa. Jedna z tego rodzaju préb zakonczyla sie
sukcesem - w przypadku prokuratoréw Naczelny Sad Administracyj-
ny orzekl, ze , prokurator legitymujacy sie ustawowym upowaznieniem
i limitowany normami proceduralnymi nie musi posiada¢ odrebnego
upowaznienia do dostepu do danych osobowych”®. W pismiennictwie
przedmiotu wskazywano, ze obowiazek nadawania upowaznieni do prze-
twarzania danych nie dotyczyl réwniez organu nadzorczego (wéwczas:
Generalnego Inspektora Ochrony Danych Osobowych) i 0s6b, ktére z jego
upowaznienia prowadza kontrole przestrzegania przepiséw o ochronie
danych, poniewaz przepisy uodo 1997 wyraznie uprawniaja te osoby
m.in. do wgladu do danych majacych bezposredni zwigzek z przedmio-
tem kontroli’. Odnosi si¢ to réwniez do innych oséb prowadzacych kon-
trole na podstawie przepiséw prawa (np. kontroleréw Najwyzszej Izby
Kontroli), gdyz osoby te dziataja nie w imieniu i na rzecz administratora
danych, ale organéw, w imieniu ktérych prowadza kontrole®.

Przepisy uodo 1997 nie okreslaty, jaka ma by¢ tres¢ ani forma upowaz-
nienia, jednak w praktyce stosowania ustawy powszechnie przyjmowano,
Ze upowaznienie powinno mie¢ charakter indywidualny, wskazujacy na
zakres uprawnien do przetwarzania danych oraz by¢ nadawane w formie
pisemnej.

Upowaznienie do przetwarzania danych osobowych uznawane bylto
za istotny element limitujacy zakres dopuszczalnego przetwarzania da-
nych, pozwalajacy - w przypadku pojawienia sie watpliwosci - na doko-
nanie oceny, czy okreslone czynnoéci przetwarzania mieszcza si¢ w tym
zakresie. W jednym z orzeczent’ Sad Najwyzszy uznal, Ze przekroczenie
przez pracownika zakresu udzielonego przez administratora upowaznie-
nia do przetwarzania danych osobowych stanowi naruszenie podstawo-
wych obowigzkéw pracowniczych oraz naruszenie przepiséw o ochronie
danych osobowych i moze by¢ podstawa do rozwigzania umowy o prace
bez zachowania okresu wypowiedzenia.

¢ Wyrok NSA z dnia 21 grudnia 2006 r., I OSK 1279/05.
7 Szerzej na ten temat zob. . Barta, P. Fajgielski, R. Markiewicz, Ochrona danych oso-
bowych. Komentarz, Warszawa 2015, s. 572 in.

8 M. Sakowska-Baryta, Prawo do ochrony danych osobowych, Wroctaw 2015, s. 187.

®  Wyrok SN z dnia 4 kwietnia 2017 r., Il PK 37/16.
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2. Upowaznienie w $wietle rozporzadzenia 2016/679

Podobnie jak w dyrektywie 95/46/WE, réwniez w ogdlnym rozpo-
rzadzeniu o ochronie danych nie zostal wyraznie okreslony obowiazek
nadawania upowaznieri do przetwarzania danych. Przepis art. 29 rozpo-
rzadzenia 2016/ 679, ktéry w polskiej wersji jezykowej zostat zatytulowa-
ny ,Przetwarzanie z upowaznienia administratora lub podmiotu prze-
twarzajacego”, stanowi, ze ,podmiot przetwarzajacy oraz kazda osoba
dzialajaca z upowaznienia administratora lub podmiotu przetwarzajace-
go i majaca dostep do danych osobowych przetwarzaja je wylacznie na
polecenie administratora, chyba ze wymaga tego prawo Unii lub prawo
panstwa czlonkowskiego”. Mozna zauwazy¢, ze polskie ttumaczenie po-
nownie jest niezbyt precyzyjne i powtarza sformutowania odnoszace sie
do upowaznienia i polecenia administratora, podczas gdy w brzmieniu
przyjetym w innych jezykach chodzi raczej o dzialanie pod zwierzchni-
ctwem (ang. under the authority) i zgodnie z instrukcjami administratora
(ang. on instructions from the controller)’. O ile w ramach implementacji
dyrektywy prawodawca krajowy dysponuje pewnym zakresem swobo-
dy, co moze usprawiedliwia¢ odmienne uksztaltowanie niektérych roz-
wigzan prawnych, pod warunkiem, ze zatlozone przez prawodawce unij-
nego cele zostaly wskutek implementacji osiagniete, o tyle w przypadku
rozporzadzenia, ktére jest stosowane bezposrednio (bez przenoszenia za-
wartych tam konstrukcji prawnych do krajowego porzadku prawnego),
przyjete w polskiej wersji jezykowej odmiennosci budzg zastrzezenia.

W pi$miennictwie przedmiotu mozna zauwazy¢ dwa odmienne sposo-
by interpretacji przepisu art. 29 rozporzadzenia 2016 /679. Pierwszy bazuje
na literalnej wykladni przepisu w polskiej wersji jezykowej i nawigzuje do
konstrukcji upowaznienia przewidzianej w poprzednich krajowych prze-
pisach. Podkreélenie ,dzialania z upowaznienia administratora” prowa-
dzi do wniosku o obowigzku udzielania upowaznieri osobom, ktére maja
przetwarza¢ dane na polecenie administratora'. Drugi sposéb wyktadni

10 W angielskiej wersji jezykowej przepis art. 29 rozporzadzenia 2016/679 nosi tytut
,Processing under the authority of the controller or processor”, a jego tresc¢ jest nastepu-
jaca: , The processor and any person acting under the authority of the controller or of the
processor, who has access to personal data, shall not process those data except on instru-
ctions from the controller, unless required to do so by Union or Member State law”.

1 Por. M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie. Ko-
mentarz do rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2016,
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akcentuje dzialanie na polecenie administratora jako istote obowiazku wy-
nikajacego z art. 29 rozporzadzenia 2016/679, z czego wyprowadzany jest
wniosek o braku obowiazku nadawania upowaznieri’>. Na poparcie pre-
zentowanych interpretacji podawane sa takze inne argumenty*.

Analizowany problem mozna rozpatrywac réwniez z perspektywy
ogolnych zasad przetwarzania i ochrony danych. Prawodawca unijny, na-
kladajac ogolny obowigzek przetwarzania danych osobowych w sposéb
zapewniajacy odpowiednie bezpieczeristwo danych osobowych (w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarza-
niem oraz przypadkowa utraty, zniszczeniem lub uszkodzeniem) za po-
moca odpowiednich $rodkéw technicznych lub organizacyjnych (art. 5
ust. 1 lit. f rozporzadzenia 2016/679) pozostawil administratorowi swo-
bode wyboru odpowiednich zabezpieczeni, wymagajac jednak zapewnie-
nia rozliczalnosci, a wiec nakladajac na administratora wymog, aby byt
on w stanie wykazac¢ przestrzeganie zasad. Z tej perspektywy, majac na
uwadze rowniez potrzebe uwzglednienia istoty obowigzku wynikajacego
z przepisu, zasadne wydaje sie uznanie, ze prawodawca unijny przewi-
dziat jedynie ogélny obowigzek dzialania pod kierownictwem i zgodnie
z instrukcjami administratora, nie natozyt za$ na administratora obowiaz-
ku nadawania indywidualnych upowaznienr. To, w jaki sposéb admini-
strator bedzie dokumentowat fakt spetnienia wymogéw (czy nada upo-
waznienia, czy w inny sposob bedzie wykazywat, ze osoby dzialaja pod
jego zwierzchnictwem i zgodnie z jego instrukcjami), prawodawca unijny
pozostawil decyzji administratora.

Interpretacja art. 29 rozporzadzenia 2016/ 679 idaca w kierunku uzna-
nia obowigzku nadawania pisemnych upowaznieni spotkala sie z kryty-
ka takze w praktyce - jako nieznajdujaca odzwierciedlenia w przepisach

s. 215; M. Cwener, Nowe obowiqzki dokumentacyjne zwigzane z przetwarzaniem danych osobo-
wych, w: Ogolne rozporzqdzenie o ochronie danych osobowych. Wybrane zagadnienia, red. M. Ka-
wecki, T. Osiej, Warszawa 2017, s. 107-108; P. Litwinski, P. Barta, M. Kawecki, Rozporzg-
dzenie UE w sprawie ochrony osob fizycznych w zwigqzku z przetwarzaniem danych osobowych
i swobodnym przeplywem takich danych. Komentarz, red. P. Litwiniski, Warszawa 2018, s. 489.

12 Por. K. Witkowska-Nowakowska, Komentarz do art. 29, w: RODO. Ogélne rozporzg-
dzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, s. 659;
K. Wygoda, Komentarz do art. 29, w: Ogélne rozporzqdzenie o ochronie danych osobowych. Ko-
mentarz, red. M. Sakowska-Baryta, Warszawa 2018, s. 334.

* Na temat wyktadni przepisu art. 29 por. takze P. Fajgielski, Ogélne rozporzqdzenie
o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018, s. 349 i n.
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ogollnego rozporzadzenia o ochronie danych. Podniesiono m.in. argu-
ment, ze praktyka nadawania pisemnych upowazniers do przetwarzania
danych nie jest stosowana systemowo w innych krajach cztonkowskich
UE; podano w watpliwoé¢ skutecznos¢ oddzialywania upowaznienia
jako szczegélnego Srodka bezpieczenistwa majacego na celu zabezpiecze-
nie przed naduzyciami oraz niezgodnym z prawem dostepem lub prze-
kazywaniem danych; a takze wskazano na kolizje z zasada adekwatnosci
doboru srodkéw bezpieczenistwa przez administratora oraz z podejsciem
opartym na analizie ryzyka'.

Reasumujac powyzsze rozwazania, nalezy przyjaé, ze z brzmienia
przepisu art. 29 rozporzadzenia 2016/679 nie wynika obowigzek nadawa-
nia pisemnego, indywidualnego upowaznienia do przetwarzania danych,
a jedynie wymog zapewnienia, aby osoby przetwarzajace dane wykony-
waly czynnosci pod nadzorem i zgodnie z instrukcjami administratora
(badZ podmiotu przetwarzajacego). To, czy administrator (i odpowiednio
podmiot przetwarzajacy) bedzie nadawac pisemne upowaznienia, czy tez
w inny spos6b dokumentowac spetnienie wymogu przetwarzania danych
pod nadzorem i zgodnie z instrukcjami, prawodawca unijny pozostawit
decyzji administratora (i podmiotu przetwarzajacego).

3. Upowaznienia w przepisach szczeg6lnych

Stan prawny w zakresie obowigzku nadawania upowaznien do prze-
twarzania danych osobowych zmienit sie zasadniczo wskutek uchwalenia
ustawy wdrazajacej unijne rozporzadzenie o ochronie danych™. Na mocy
tego aktu dokonano nowelizacji 162 ustaw, wprowadzajac do 60 przepi-
sow szczegolnych wymoég nadawania pisemnych upowaznierr do prze-
twarzania danych osobowych. Analiza zmienionych przepiséw pozwala
stwierdzi¢, ze prawodawca krajowy wprowadzit dodatkowy (wzgledem

1 P. Wojczys, Pisemne upowaznienia do przetwarzania danych, Informacja w Admini-
stracji Publicznej 2019, nr 9, s. 40-41.

> Ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z zapewnie-
niem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych), Dz. U. z 2019 r. poz. 730.
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przewidzianych w ogélnym rozporzadzeniu o ochronie danych) wymog
nadawania upowaznieni do przetwarzania danych osobowych w dwéch
grupach przypadkéw:

1) w przypadku ograniczenia niektérych obowigzkéw (np. informa-
cyjnych) na podstawie art. 23 rozporzadzenia 2016/ 679;

2) w przypadku wprowadzenia podstaw do przetwarzania szczegdl-
nych kategorii danych (w oparciu o art. 9 ust. 3 rozporzadzenia 2016/679).

Fakt wprowadzenia w przepisach szczegélnych obowiazku nadawa-
nia upowaznierr potwierdza przedstawiona powyzej wykltadnie art. 29
rozporzadzenia 2016/679, poniewaz jezeli obowiazek taki wynikalby
z przepisow ogolnego rozporzadzenia, to wprowadzanie tego rodzaju
obowigzku w przepisach szczegélnych byloby zbedne. Uchwalenie prze-
piséw szczegdlnych w tym zakresie ogranicza swobode administratora
poprzez nalozenie na niego wyraznego obowiazku nadawania upowaz-
nient do przetwarzania danych.

Typowa konstrukcja przepisu przewidujacego obowigzek nadawania
upowaznienia jest nastepujaca:

»~Dane osobowe [...] podlegaja zabezpieczeniom zapobiegajacym nad-
uzyciom lub niezgodnemu z prawem dostepowi lub przekazaniu polega-
jacym co najmniej na:

1) dopuszczeniu do przetwarzania danych osobowych wytacznie
0s6b posiadajacych pisemne upowaznienie wydane przez administrato-
ra danych;

2) pisemnym zobowigzaniu os6b upowaznionych do przetwarzania
danych osobowych do zachowania ich w tajemnicy”.

Prawodawca wykorzystal te konstrukcje w przepisach 35 ustaw, w po-
zostalych ustawach zmienionych, wprowadzajac konstrukcje nieco od-
mienne. Ustawodawca uznat obowigzek nadawania upowaznieni za jeden
z rodzajow ,zabezpieczen zapobiegajacych naduzyciom lub niezgodne-
mu z prawem dostepowi lub przekazaniu danych”.

Brzmienie pierwszego punktu stanowi powtérzenie sformutowania
zawartego wczesniej w art. 37 uodo 1997 z tg jedynie réznica, Ze przepisy
szczegoOlne dookreslaja, iz upowaznienie powinno by¢ , pisemne”. Mozna
zatem uznad, ze intencja prawodawcy bylo nawiazanie do uksztattowanej
w naszym kraju w ostatnich kilkunastu latach praktyki nadawania indywi-
dualnych upowazniers do przetwarzania danych. Jednak przyjety wczes-
niej obowigzek nadawania upowaznierr miat charakter powszechny i sta-
nowit regule, natomiast obowigzek nadawania upowazniet wynikajacy
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z przepisow szczegdlnych ma charakter wyjatkowy i stanowi odstepstwo
od zasady, zgodnie z ktérag dobér odpowiednich zabezpieczerr nalezy do
zadar administratora. Pocigga to za soba konieczno$¢ sprawdzenia przez
administratora, czy przepis szczegélny nie naktada na niego obowiazku
nadania upowaznienia.

Powazne watpliwosci budzi uzyte w przepisach szczegélnych sformu-
lowanie , pisemne upowaznienie”. Takie brzmienie przepisu nie wskazuje
jednoznacznie, czy ustawowy wymog odnosi sie do zachowania formy pi-
semnej (w znaczeniu art. 78 k.c.'?), a wiec wymaga zlozenia podpisu admi-
nistratora (lub osoby przez niego upowaznionej do wydawania upowaz-
nienl) pod treScia upowaznienia, czy tez za wystarczajaca mozna uznaé
forme dokumentowa (o ktérej mowa w art. 77%k.c.), a wiec czy wystarcza
nadanie upowaznienia w postaci dokumentu (rozumianego jako nosnik
informacji umozliwiajacy zapoznanie si¢ z jej trescig) w sposoéb umozli-
wiajacy ustalenie osoby nadajacej upowaznienie. Brak wyraZnego odnie-
sienia do formy pisemnej mozna uzna¢ za ztagodzenie przez prawodawce
wymogoéw formalnych, niemniej majac na uwadze okreslony przepisami
wymoég pisemnosci nalezy przyjaé, ze administrator powinien nadawac
upowaznienia, ktérych tre$¢ bylaby utrwalona na piSmie i pozwalata
stwierdzi¢: komu, kiedy, w jakim zakresie i przez kogo upowaznienie
zostalo udzielone. W praktyce oznacza to mozliwos¢ dokonania wyboru
miedzy tradycyjnymi papierowymi upowaznieniami a upowaznieniami
elektronicznymi (w tym réwniez prowadzonymi w systemie informatycz-
nym). Jednakze wymogi zawarte w dalszej czesci przepisu wskazuja, ze
w praktyce nadal beda dominowac¢ upowaznienia w postaci papierowej
z uwagi na powigzanie upowaznienia ze zobowigzaniem do zachowania
tajemnicy (o czym szerzej ponizej).

Za niefortunne nalezy uznaé¢ uzyte w tym przepisie sformutowanie
»zabezpieczeniom [...] polegajacym co najmniej na”, ktére moze sugero-
wac, ze nadanie upowaznienia stanowi minimalne, wymagane prawem
zabezpieczenie przetwarzanych danych, podczas gdy w swietle ogélnego
rozporzadzenia administrator powinien przeprowadzi¢ analize ryzyka
i wdrozy¢ takie zabezpieczenia, jakie uzna za wystarczajace dla zapew-
nienia skutecznej ochrony, natomiast nadanie upowaznieni powinno by¢

16 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny, Dz. U. z 2019 r. poz. 1145
z pézn. zm.
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traktowane jako jeden z réznych rodzajéw zabezpieczen - jesli jedyny, to
Z pewnoscig nie wystarczajacy.

Przepisy nakladajace obowiazek nadawania upowaznien nie reguluja
kwestii zakresu informacji, jakie powinny by¢ zawarte w upowaznieniu.
Uwzgledniajac istote upowaznienia, mozna przyjaé, ze w tresci upowaz-
nienia powinno sie znalez¢: wskazanie osoby upowaznionej (imie, nazwi-
sko i stanowisko), okreslenie zakresu upowaznienia (przy czym zakres
nie powinien sie odnosi¢ do zbioréw danych, ale do proceséw przetwa-
rzania'’), wskazanie daty nadania upowaznienia i terminu jego waznosci
oraz wskazanie osoby, ktéra nadata upowaznienie.

Obowiazek nadania upowaznienia zostal powigzany w wielu prze-
pisach z wymogiem pisemnego zobowigzania oséb upowaznionych do
zachowania danych w tajemnicy. Tego rodzaju konstrukcja prawna ma
stanowi¢ dodatkowe zabezpieczenie przetwarzanych danych. Moze ona
jednak sugerowad, ze osoby, ktére nie maja upowaznienia i nie zobowia-
zaly sie do zachowania danych w tajemnicy, moga ujawniaé¢ dane osobo-
we. Jest to wnioskowanie nieprawidlowe, gdyz osoby dopuszczone do
przetwarzania danych moga dziatac jedynie pod zwierzchnictwem i zgod-
nie z instrukcjami administratora, a na administratorze ciagzy obowiazek
przetwarzania danych w sposéb zapewniajacy ich bezpieczeristwo, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarza-
niem (rozumiany réwniez jako wymog zachowania danych w poufnosci),
ktoéry stanowi jedng z ogélnych zasad ochrony danych (wyrazong w art. 5
ust. 1 lit. f rozporzadzenia 2016/679), ponadto administrator ma obowia-
zek zapewni¢ odpowiednie zabezpieczenia m.in. przed nieuprawnionym
ujawnieniem lub nieuprawnionym dostepem do danych osobowych.

Prawodawca w typowej konstrukcji uznal, zZe najpierw nalezy nadac
upowaznienie do przetwarzania danych osobowych, a nastepnie odebra¢
zobowigzanie do zachowania danych w tajemnicy. Tego rodzaju rozwig-
zanie budzi zastrzezenia, mozna si¢ zastanawiac, czy lepszym rozwigza-
niem nie jest konstrukcja prawna przyjeta w przepisach odnoszacych sie
do rzecznikéw'®, polegajaca na przyjeciu odwrotnej kolejnosci i uznaniu,

7 Odwotanie do zbioréw byto typowe na gruncie uodo 1997, natomiast w rozporza-

dzeniu 2016/679 zmienit sie punkt odniesienia i zakres przetwarzania powinien dotyczy¢
proceséw przetwarzania danych.

8 Por. art. 17c ust. 3 ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich,
tekst jednolity: Dz. U. z 2020 r. poz. 627 oraz art. 10c ust. 3 ustawy z dnia 6 stycznia 2000 r.
o Rzeczniku Praw Dziecka, tekst jednolity: Dz. U. z 2020 r. poz. 141.
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ze ,warunkiem udzielenia upowaznienia jest pisemne zobowiazanie sie
osoby upowaznianej do zachowania przetwarzanych danych osobowych
w poufnosci”. Jednak tego rodzaju watpliwos¢ ma jedynie znaczenie te-
oretyczne i konstrukcyjne, gdyz w praktyce z reguly czynnosci te sa ze
sobg Scisle powigzane i nastepuja w tym samym czasie, a odmowa ztoze-
nia o§wiadczenia o zobowigzaniu do zachowania poufnosci, jezeli bytaby
dokonana po nadaniu upowaznienia, powinna skutkowaé odwotaniem
upowaznienia.

Odebranie pisemnego zobowigzania do zachowania tajemnicy wiaze
sie zazwyczaj z koniecznoscia podpisania o§wiadczenia w postaci trady-
cyjnego (papierowego) dokumentu. W praktyce podpisanie tego rodzaju
zobowigzania nastepuje czesto na dokumencie odnoszacym sie do na-
dania upowaznienia, co sprawia, ze rOwniez upowaznienia przybieraja
najczesciej postac tradycyjnego dokumentu. Nie oznacza to jednak braku
mozliwosci przyjecia innych rozwigzan przez administratora.

W wielu przepisach szczegdlnych prawodawca uzyt odmiennych od
wskazanych powyzej w typowej konstrukeji sformulowar, co moze by¢
zrodlem réznych watpliwosci i probleméw. Na przykiad w niektérych
przepisach jest mowa o dopuszczeniu do przetwarzania danych osobo-
wych wylacznie oséb do tego , uprawnionych” przy jednoczesnym na-
tozeniu obowigzku pisemnego zobowiazania do zachowania w poufno-
Sci 0s6b upowaznionych®. W niektérych przepisach jest mowa jedynie
0 upowaznieniu, bez okreslenia wymogu, Ze ma by¢ ono pisemne®. W in-
nych przepisach mowa o nadawaniu upowaznienia , w formie pisemnej
w drodze imiennego upowaznienia, upowaznienia stanowiskowego lub
aktu wewnetrznego, chyba ze przepis szczegdlny stanowi inaczej”*'. O ile
niektére wspomniane powyzej réznice sa $wiadomym i celowym dzia-
laniem prawodawcy majacym na celu uwzglednienie specyfiki sektoro-
wej i moga by¢ uzasadnione, o tyle niekiedy mozna odnie$¢ wrazenie, ze
wprowadzone zmiany (w zakresie ich odmiennoéci od konstrukgji typo-
wej) nie majg merytorycznego uzasadnienia i stanowig $wiadectwo braku
konsekwencji prawodawcy.

9 Por. m.in. art. 5a ustawy z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym
w administragji, tekst jednolity: Dz. U. z 2020 r. poz. 1427 z p6zn. zm.

% Por. m.in. art. 84aa ust. 5 ustawy z dnia 7 lipca 1994 r. - Prawo budowlane, tekst
jednolity: Dz. U. z 2020 r. poz. 1333.

2 Por. m.n. art. 15aa ust. 2 ustawy z dnia 13 pazdziernika 1995 r. o zasadach ewiden-

qji i identyfikacji podatnikéw i ptatnikéw, tekst jednolity: Dz. U. z 2020 r. poz. 170.
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W praktyce wiele watpliwosci budzi réwniez kwestia koniecznosci
dokonania zmiany upowazniet wydanych wczeéniej. Nalezy dokonac
oceny upowaznierr pod katem ich zgodnosci z wymogami okre$lonymi
w przepisach szczeg6lnych i w razie niezgodnosci konieczne moze oka-
za¢ sie¢ dokonanie ich zmiany. Z reguly jednak dotychczasowa formuta
upowaznienia zasadniczo odpowiada wymogom nowych przepiséw i nie
pociaga za soba koniecznosci wymiany wszystkich udzielonych wczesdniej
upowaznien”. Warto jednak przygotowac¢ wzoér upowaznienia dostoso-
wany do obowigzujacych przepiséw i wykorzystywac go przy nadawa-
niu nowych upowaznien.

Zakonczenie

Na podstawie przedstawionych w niniejszym artykule analiz mozna
wyciagnac kilka ogélnych wnioskéw dotyczacych upowaznient do prze-
twarzania danych osobowych. W swietle przepiséw obowiazujacych przed
unijng reforma ochrony danych nadawanie upowazniers do przetwarza-
nia danych osobowych bylo powszechnym obowigzkiem administratora
wynikajacym z art. 37 uodo 1997 i miescilo si¢ w granicach przyznanej
prawodawcy krajowemu swobody implementacyjnej. Od momentu roz-
poczecia stosowania rozporzadzenia 2016/679 (tj. od 25 maja 2018 r.) nale-
zy uznad, ze zasada jest swoboda decydowania administratora w zakresie
tego, czy nadawac osobom indywidualne upowaznienia, czy tez w inny
spos6b zapewnié przestrzeganie wymogu przetwarzania przez te osoby
danych osobowych pod nadzorem i zgodne z instrukcjami administrato-
ra. Jednakze swoboda ta zostata znacznie ograniczona przez prawodawce
krajowego poprzez uchwalenie przepiséw szczegdlnych, w ktérych prze-
widziany zostal obowigzek nadawania pisemnych upowaznierr. Takie
dziatanie prawodawcy moze w praktyce skutkowac tym, ze zamiast do-
konywac oceny, czy w $wietle przepisow szczegdlnych istnieje obowigzek

2 Jezeli zakres upowaznienia nie ulegt zmianie, a watpliwosci odnosza sie jedynie

do podstawy prawnej nadania upowaznienia (w upowaznieniu wskazany jest nieobowig-
zujacy obecnie art. 37 uodo 1997), to nie ma potrzeby dokonywania zmiany upowaznienia,
gdyz fakt zmiany podstawy prawnej nie wpltywa na wazno$¢ upowaznienia, a tre$¢ upo-
waznienia w tym zakresie wskazuje jedynie na podstawe, na podstawie ktérej upowaznie-
nie zostalo wydane.
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nadawania upowaznienia, wielu administratoréw pozostanie przy do-
tychczasowej praktyce powszechnego nadawania upowaznier wszyst-
kim osobom dopuszczonym do przetwarzania danych osobowych. Na-
lezy jednak podkresli¢, ze z przepisu art. 29 rozporzadzenia 2016/679 nie
wynika ogdlny obowigzek nadawania indywidualnych upowaznieri do
przetwarzania danych, a w przypadku gdy przepisy szczegélne takiego
obowiazku nie przewiduja, administrator moze zastosowac odmienne za-
bezpieczenia, aby zapewnic bardziej efektywna ochrone.
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Streszczenie

W artykule zostala oméwiona problematyka upowaznierr do przetwarzania
danych osobowych w $wietle przepiséw ogélnego rozporzadzenia o ochronie
danych osobowych oraz krajowych przepiséw szczegdlnych. Przedstawiono
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geneze wprowadzenia obowigzku nadawania upowaznien w poprzednio obow-
iazujacych przepisach krajowych, zaprezentowano wyktadnie obecnie obowigzu-
jacych przepiséw dotyczacych przetwarzania danych osobowych pod nadzorem
i zgodnie z instrukcjami administratora oraz ukazano wyniki analiz dotyczacych
krajowych przepisow szczegélnych nakladajacych obowiazek nadawania up-
owaznien.

Stowa kluczowe: ochrona danych osobowych, upowaznienie do przetwarzania
danych osobowych, art. 29 ogélnego rozporzadzenia o ochronie danych osobo-
wych

AUTHORIZATION TO THE PROCESSING OF PERSONAL DATA
Summary

The article discusses the issue of authorizations to process the personal data
in the light of the provisions of the General Data Protection Regulation and spe-
cific provisions contained in the national regulations. In the article the genesis of
the introduction of the obligation of authorizations in the previous national provi-
sions is included, as well as the interpretation of the currently in force provisions
regarding the processing of personal data under the authority of the controller
and on instructions from the controller. Furthermore, the author presents the re-
sults of analysis of the specific national provisions concerning the obligation to
grant authorizations.

Key words: personal data protection, authorization to process the personal data,
art. 29 of the General Data Protection Regulation

OOBEPEHHOCTDb HA OBPABOTKY ITEPCOHAJIBHBIX TAHHBIX
Pes3ome

B craTpe 0OcykmaeTcst BOITpoc moBepeHHOCTe T Ha 00paboTKy IlepcoHaIbHBIX
JIlaHHBIX B cBeTe I10J10KeHM OOIIIero rocTaHOBIIEHNS O 3all[Te II€PCOHAIBHBIX
JaHHBIX ¥ HalMOHAJIBHBIX CIIelMa/IbHBIX I10JIoKeHwil. IIperncrasieH rexesmc
BBe/IeHMsI 00sI3aTeJIbCTBA 110 BbIZjaue IOBEPEeHHOCTEV! B HAIIMOHAIBHBIX CIIELN-
aJIbHBIX ITOJIOXKEHMSIX. bbUIa M3/10keHa MHTepIIpeTarys IIPUMEHNMBIX B HaCTO-
slllee BpeMs TI0JIOKEHWI, KacaloInxcs 00pabOTKY IlepCcoHaTbHBIX JTaHHBIX TTO7,
HaOJIIOZIeHVeM ¥ B COOTBETCTBUM C MHCTPYKIVIAMM aJIMMHIVCTPATOPa, a TakKe
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ncciIieoBaHO pe3yJibTaThl aHal/lM3a KOHKPETHBIX HalllOHaJIbHBIX IIOJIOKEHWU,
HaJiararoImx 00s13aTeIIbCTBO IIpeaocTaBiIATh TOBEPEHHOCT.

KiroueBrie cj1oBa: 3alllyiTa IIepCOHa/IbHBIX JaHHBIX, JOBEPEHHOCTb Ha 06pa60T-
Ky IepcoOHaJIbHbIX [TaHHBIX, CT. 29 O6H_I€1"O IIOCTAaHOBJIEHVIA O 3alllliTe II€pCOHaIb-
HBIX JTaHHBIX



