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Bezpieczenstwo prawne danych
osobowych w nowych warunkach
cyfrowych

Rozwéj technik informacyjno-komunikacyjnych (TIK) oraz szybki postep
zwigzany z zastgpowaniem nimi tradycyjnych, manualnych metod groma-
dzenia i utrwalania informacji stwarza nowe zagrozenie zwigzane z ochrong
prywatnosci jednostki i danych osobowych. W okresie rozwoju nowych techno-
logii dane s3 wytworzone, przechowywane, przetwarzane za pomoca srodkow
elektronicznych. Stosowanie na skale masowa TIK w réznych dziedzinach zycia
pociaga za sobg zmiany, ktdre okreslane sg pojeciem ,,rewolucji informacyjne;j”.
Powszechnos$¢ w dostepie do narzedzi informatycznych oraz sieci teleinforma-
tycznych prowadzi do wzrostu iloéci danych, ktore sg tatwo utrwalane, groma-
dzone, wykorzystywane, archiwizowane, przesylane, czyli przetwarzane. Zgodnie
z art. 7 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych!
przez przetwarzanie danych rozumie sie jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opraco-
wywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje
sie za posrednictwem systemoéw informatycznych. Jednak fatwos¢ wytworzenia
oraz przechowywania danych osobowych stanowi powazne ryzyko zwigzane
z naruszeniem praw osob, ktorych dane te dotycza, wplywa bezposrednio na ich
bezpieczenstwo, a tym samym na bezpieczenstwo jednostki. Nalezy podkreslic,
ze potrzeba prywatnosci jest jedng z wazniejszych potrzeb, ktéra nalezy chronic.

Gromadzenie danych przez podmioty zaréwno prywatne, jak i publiczne
moze obniza¢ realne koszty, zwieksza¢ szybkos¢ i efektywnos¢ wykonywa-
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nych przez te podmioty dzialan, lecz nie ograniczy to, ani nie zminimalizuje
niebezpieczenstw zwigzanych z naruszeniem prywatnosci przez osoby do tego
nieupowaznione. Rozwdj systeméw informatycznych powoduje réwniez wzrost
kontaktéw spotecznych, ekonomicznych, czy tez handlowych dokonywanych
za posrednictwem sieci teleinformatycznych. Sam przeptyw informacji staf si¢
bardzo szybki, a informacja stala si¢ produktem o duzej warto$ci ekonomiczne;j.
Wobec wzmozonego rozwoju TIK mozna przyja¢ stanowisko, iz wiedza o oby-
watelach stala si¢ bardziej dostepna, bowiem pozostawione w globalnej sieci
internetowej informacje méwig wiele o ich preferencjach zwigzanych miedzy
innymi z zyciem codziennym.

W takich warunkach niezbedne staty si¢ odpowiednie regulacje prawne
gwarantujgce ochrong¢ dobr osobistych, prawa do prywatnosci i ochrone
danych osobowych. Potrzeba taka powstaje zaréwno na szczeblu krajowym
jak i miedzynarodowym.

Definicja danych osobowych

W polskim systemie prawnym pojecie ,dane osobowe” po raz pierwszy pojawito
sie w ustawie z dnia 29 wrzesnia 1994 r. o rachunkowo$ci?, natomiast pierwsza
definicja o charakterze legalnym zawarta zostala w ustawie o ochronie danych
osobowych. Nawigzuje ona do definicji tego pojecia zawartej w dyrektywie 95/46/
WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych’®, zgodnie z ktérg za dane osobowe nalezy uzna¢
wszelkie informacje odnoszgace si¢ do oznaczonej lub mozliwej do oznaczenia
osoby fizycznej. W pierwotnym brzmieniu za dane osobowe uwazano kazda
informacje dotyczaca osoby fizycznej, pozwalajaca na okreslenie tozsamosci tej
osoby". Jednak taka redakcja definicji spotkata si¢ z krytyka nauki prawa i uznano
ja za niezgodna z zapisami dyrektywy 95/46/WE, poniewaz za dane osobowe
uznawala wylacznie dane identyfikacyjne’. Obecnie w doktrynie prawa uwaza
sig, ze za dane osobowe powinny zosta¢ uznane wszelkie informacje, jezeli tylko
mozliwe jest ich odniesienie do konkretnej osoby®. W rozumieniu obowigzujacej

2 Tj. Dz.U. 2 2016 r., poz. 1047.

* Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
(Dz. Urz. UE L Nr 281, poz. 31).

* Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. z 1997 r., Nr 133, poz.883.
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2015, s. 383-384.

180 ZNKUL 60 (2018), nr 1 (241)



BEZPIECZENSTWO PRAWNE DANYCH OSOBOWYCH W NOWYCH WARUNKACH CYFROWYCH

ustawy za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowa-
nej lub mozliwej do zidentyfikowania osoby fizycznej. Przy czym osobg mozliwg
do zidentyfikowania jest osoba, ktdrej tozsamos¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegélnosci przez powolanie si¢ na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,
tizjologiczne, umystowe, ekonomiczne, kulturowe lub spofeczne’. Wymienione
numery identyfikacyjne to przykladowo: numer powszechnego elektronicznego
systemu ewidencji ludno$ci (PESEL), numer identyfikacji podatkowej (NIP),
numer dowodu osobistego, czy tez posiadanego paszportu. Z kolei czynniki,
ktére mozna uznac za okreslajace cechy osoby to miedzy innymi cechy fizyczne,
w tym wizerunek oraz cechy zwigzane bezposrednio z wygladem (np. kolor oczu,
wloséw), fizjologiczne, czyli grupa krwi, kod DNA oraz dotyczace cech umystu,
kultury, méwiace o pochodzeniu, pogladach politycznych badz przekonaniach
religijnych®. Definicja danych osobowych wyrdéznia trzy elementy: a) musi to
by¢ informacja, b) dotyczaca osoby fizycznej, ) ktdra jest zidentyfikowana lub
mozliwa do zidentyfikowania.

Pierwszy z tych elementéw to informacja. Jej cechami charakterystycznymi
sa fatwos¢ przekazu, niematerialny charakter, a takze wykorzystywanie przez
wiele 0s6b w tym samym czasie’. Informacja moze si¢ odnosi¢ do tego, co ist-
nialo, istnieje lub moze zaistnie¢. Jednak w kontekscie definicji ochrony danych
osobowych i uzytego sformulowania ,wszelkie informacje” zakres znaczeniowy
tego pojecia powinien obejmowac nie tylko znaki jezykowe, ale rowniez pozaje-
zykowe, do ktérych mozna zaliczy¢, zdjecia, filmy, zarejestrowane glosy, a takze
tzw. dane biometryczne, cechy Zrenicy, linie papilarne®.

Drugim elementem definicji danych osobowych jest cecha, zgodnie z ktéra
informacja taka odnosi si¢ do osoby fizycznej. Uzycie tego zwrotu podkresla,
ze pojecie to odnosi si¢ do informacji zwiazanych z konkretna osoba, jej sto-
sunkow osobistych, rzeczowych, zycia zawodowego, prywatnego, wyksztalcenia,
wiedzy, a nawet cech charakteru'. Informacja wtedy dotyczy osoby fizycznej,
gdy komunikuje co$ na jej temat i umozliwia ustalenie jej tozsamosci. Mozna
ja ustali¢ na podstawie imienia, nazwiska oraz innych informacji na przykiad
w postaci adresu zamieszkania, bagdz ktéregokolwiek z numerdéw identyfika-
cyjnych (PESEL). Wéwczas informacje te stanowia dane stuzace identyfikacji
tej osoby.

7 Art. 6 ust. 112 u.0.d.o. CO TO WNOSI? Przyblizenie przestanki podmiotowej definicji danych
osobowych

® J. Barta, P. Fajgielski, R. Markiewicz, Ochrona..., s. 331.

° M. Karpiuk, K. Chatubinska-Jentkiewicz, Prawo bezpieczeristwa informacyjnego, Warszawa
2015, s. 46.
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Na kolejny element wskazanej powyzej definicji sklada sie sformutowanie
»0soba fizyczna musi by¢ zidentyfikowana lub mozliwa do zidentyfikowania”.
Osoba, ktérag mozna zidentyfikowac jest osoba, ktorej tozsamos¢ moze by¢
okreslona w sposob bezposredni lub posredni, w szczegélnosci - jak wyzej
wspomniano — przez powolanie si¢ na jeden z numerdéw identyfikacyjnych, badz
tez jeden lub kilka czynnikéw specyficznych, ktére okreslaja cechy zaréwno
tizyczne, jak i fizjologiczne, umystowe, czy ekonomiczne'?. W ustawie zdefi-

niowano jedynie ,,osob¢ mozliwa do zidentyfikowania”.

Wydaje sie, ze w tym przypadku pomocne moze okazac si¢ rozrdznienie
zawarte w art. 6 ust.2 u.o.d.o., zgodnie z ktérym jesli osobg mozliwg do ziden-
tyfikowania jest osoba, ktorej tozsamo$¢ mozna ustali¢, to osobg zidentyfiko-
wang jest osoba o ustalonej juz tozsamos$ci. W art. 6 ust. 3 u.o.d.o. ustalono, iz
informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli
wymagaloby to nadmiernych kosztéw, czasu lub dziatan. Mozna zatem wnio-
skowac¢, ze nie maja charakteru danych osobowych informacje, przy ktérych
ustalenie tozsamos$ci osoby wymaga nieproporcjonalnie duzego nakfadu finan-
sowego, czasu, czy pracy. Jednak na obecnym poziomie rozwoju TIK, kryterium
kosztéw moze traci¢ na znaczeniu, a ustalenie czy mamy do czynienia z nad-
miernymi kosztami, czasem badz dzialaniami zwigzanymi z pozyskiwaniem
takich informacji powinno by¢ rozpatrywane indywidualnie, w zaleznosci od
sytuacji zwigzanej z przetwarzaniem okreslonej informacji. Bowiem ta sama
informacja zwigzana z ustaleniem tozsamosci osoby, ktora dla jednego podmiotu
jest szybka do uzyskania, dla innego podmiotu moze wigza¢ si¢ z dziataniami
nieproporcjonalnymi®.

Dane osobowe dzielimy na dwie grupy: dane identyfikujace oraz dane
wrazliwe - sensytywne. Wedlug E. Kuleszy dane wrazliwe ,,s3 szczegdlnie
chronione i ustawa o ochronie danych osobowych zezwala na ich ujawnienie
tylko w szczegdlnych przypadkach™*. Zostaly one wymienione enumeratywnie
w u.0.d.o. w formie katalogu zamknigtego'*. Wyrdznione je na tle pozostatych
danych osobowych przyjmujac, ze dotyczg one sfer nalezacych do prywatno-
$ci, a wlasciwie intymnosci osoby fizycznej'é, a ich ujawnienie moze wigzac si¢
z poczuciem zagrozenia oraz niebezpieczenstwem wywolania sytuacji dyskry-
minujacych zwigzanych miedzy innymi z zatrudnieniem". Przeciwienstwem
danych wrazliwych sg dane zwykle. Nie zostaly one, wymienione w ustawie

12 P, Barta, P. Litwinski, Ustawa..., s. 87.

3 Ibidem, s. 311.

' E. Kulesza, Zdrowie: zasada i wyjgtki, Rzeczpospolita z 04.05.2000 r. http://archiwum.rp.pl/
artykul/274696-Zdrowie:-zasada-i-wyjatki.html [dostep 13.02.2017].

5 Art. 27 ust. 1 uw.o.d.o.

16 P, Barta, P. Litwinski, Ustawa..., s. 87.

17 P. Barta, P. Litwinski, Ustawa..., s. 324.

182 ZNKUL 60 (2018), nr 1 (241)


http://archiwum.rp.pl/artykul/274696-Zdrowie:-zasada-i-wyjatki.html
http://archiwum.rp.pl/artykul/274696-Zdrowie:-zasada-i-wyjatki.html

BEZPIECZENSTWO PRAWNE DANYCH OSOBOWYCH W NOWYCH WARUNKACH CYFROWYCH

i nalezy do nich zaliczy¢ wszystkie dane, ktére nie zostaly uznane za dane
wrazliwe.

Na system ochrony danych osobowych wplywaty liczne nowelizacje ustawy.
Nalezy tu zwrdci¢ uwage na nowelizacje¢ u.o.d.o., ktérg wprowadzita od dnia
1 stycznia 2015 r. ustawa z dnia 7 listopada 2014 r. o ulatwieniu wykonywania
dziatalnosci gospodarczej'®. Dodanie w art. 43 ustawy o ochronie danych oso-
bowych przepisu wprowadzajacego nowe, kompleksowe zwolnienie z obowigzku
zgloszenia do rejestracji GIODO zbioréw, w ktérych nie bedg przetwarzane
dane okreslone w art. 27 ust. 1 tej ustawy (tzw. dane szczegdlnie chronione),
prowadzonych przez administratoréw danych, ktérzy powotali i zglosili GIODO
Administratora Bezpieczenstwa Informacyjnego (ABI), jest skorelowane ze
zmiang przepiséw dotyczacych administratora bezpieczenstwa informacji.
Rejestracja zbioréw danych osobowych istniejaca bez waznych zmian od 1997 r.
miala stuzy¢ ucywilizowaniu tej sfery Zycia spotecznego, jednak z biegiem czasu
jej znaczenie malato i w koncu stata si¢ jedynie pewnym obowigzkiem ewiden-
cyjnym cigzacym na przedsigbiorcach”. Kompleksowe zwolnienie z obowigzku
rejestracyjnego administratora danych, ktéry powotat i zglosit do rejestracji
GIODO ABI, z jednoczesng zmiang przepiséw odnoszacych sie do jego zadan
i usytuowania organizacyjnego w jednostce administratora danych to istotna
nowelizacja ustawy, jednak nalezy podkresli¢, ze zwolnienie z obowigzku reje-
stracyjnego nie dotyczylo zbioréw zawierajacych dane wymienione w art. 27
ust. 1 u.o.d.o., poniewaz w ramach rejestracji uregulowanej w polskiej ustawie
wprowadzony zostat obowigzek kontroli wstepnej (prior checking) przetwarza-
nia tych danych, tj. operacji, ktére moga stwarzac zagrozenie praw i wolnosci
podmiotu danych (art. 20 dyrektywy 95/46/WE). Ze wzgledu na wymogi prawa
unijnego w zakresie dopuszczalnoséci kompleksowego zwolnienia administra-
toréw danych z obowiazku rejestracji zbioréw wprowadzono nowe przepisy
dotyczace statusu i zadan ABI, ktore zapewni¢ mialy zachowanie standardéw
wyznaczonych dyrektywa 95/46/WE, tj.: niezaleznos¢ w wykonywaniu zadan,
obowigzek zapewnienia stosowania w jednostce organizacyjnej przepisow
o ochronie danych osobowych, w szczegélnosci przez przyznanie kompetencji
do kontroli wewnetrznej w zakresie przestrzegania przepiséw o ochronie danych
osobowych, a takze prowadzenie wewnetrznego rejestru zbioréw danych.

Zatem kolejnym novum byta kompleksowa regulacja zwigzana z admi-
nistratorem bezpieczenstwa informacji (ABI), w szczegolnosci w zakresie
okreslenia jego zadan. Po znowelizowaniu ustawy instytucja ABI otrzymata
ustawowo okreslone prawa i obowiazki, a takze pozycje prawna w organiza-

¥ Dz.U.z2014r., poz. 1662 z pdézn. zm.
19 P Barta, P. Litwinski, Ustawa.. ., s. 8.
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cji*. Nastepng zmiang byly regulacje zwigzane z transgranicznym przepty-
wem danych stanowigce pewnego rodzaju hamulec dla rozwoju dziedziny
zwigzanej z przekazywaniem danych osobowych do panstw trzecich - czyli
poza granice Unii Europejskiej. Mimo, ze dyrektywa 95/46/WE przewidy-
wala instrumenty zwigzane z tym procederem, to jednak polski ustawodawca
w pracach nad pierwotnym tekstem u.o.d.o. ich nie uwzglednil. Dopiero
wskazana powyzej zmiana wprowadzita do polskiego porzadku prawnego
podstawy prawne do przekazywania danych do panstw trzecich oraz tzw.
»standardowe klauzule umowne ochrony danych osobowych” zatwierdzane
przez Komisje Europejska na podstawie wyzej wspomnianej dyrektywy?'.
W dniu 25 stycznia 2012 r. Komisja Europejska opublikowala obszerny pakiet
ustawodawczy majacy na celu nowelizacje przepiséw UE dotyczacych ochrony
danych osobowych. Reforma miata na celu lepsze zapewnienie ochrony danych
osobowych w UE, przy jednoczesnym zwigkszeniu przystugujacej uzytkownikom
kontroli ich wtasnych danych i zredukowaniu kosztéw ponoszonych przez przed-
sigbiorcow?2. Nowelizacja byla uzasadniana faktem, iz technologiczny postep
i globalizacja diametralnie zmienily sposéb gromadzenia danych, a takze sposéb
uzyskiwania do nich dost¢pu oraz ich wykorzystywania®. Zmiany w systemie
ochrony danych osobowych UE mialy wzmocni¢ zaufanie konsumentéw do ustug
online, stymulujac jednoczes$nie wzrost zatrudnienia i innowacyjnosci w Euro-
pie. Pakiet ten obejmowat polityke komunikacji w dziedzinie gtéwnych celow
politycznych reformy, wniosek w sprawie ogélnego rozporzadzenia stuzacego
modernizacji zasad zapisanych w dyrektywie o ochronie danych z 1995 r. oraz
wniosek w sprawie szczegdtowej dyrektywy w sprawie przetwarzania danych
osobowych w obszarze wspdtpracy policyjnej i sadowej w sprawach karnych.
W grudniu 2015 r. Parlament — na szczeblu Komisji oraz Rada — na szczeblu
ambasadoréw osiagnely porozumienie w sprawie nowych zasad ochrony danych.
Nowe zasady zostaly opublikowane w kwietniu 2016 r. i zaczng obowigzywacé
od maja 2018 r**. Zasady te okreslaja nastepujace akty prawne: Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych)®; Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony

20 Tbidem, s. 8.

2 Tbidem, s. 9.

2 Agencja Praw Podstawowych UE, Podrecznik ..., s. 21.

% http://www.europarl.europa.eu/atyourservice/pl/displayFtu.html?ftuld=FTU_5.12.8.htm-
1,[dostep 11.03.2017r.].

2 http://www.giodo.gov.pl/1520142/id_art/4587/j/pl/, [dostep 11.03.2017 r.].

25 Dz.Urz. UE, L 119, 04.05.2016 ., s. 1.
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0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wia-
$ciwe organy do celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i §cigania czynéw zabronionych i wykonywania
kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje
ramow3a Rady 2008/977/WSiSW=.

Najwazniejsze propozycje zmian, jakie znalazly si¢ w ogélnym rozporza-
dzeniu o ochronie danych beda obejmowaly nastepujace rozwigzania: 1) likwi-
dacje wymogéw administracyjnych, takich jak obowigzek zglaszania zbioréw
danych do rejestracji organom nadzorujacym ochrone danych - zamiast tego
przewiduje si¢ wieksza odpowiedzialno$¢ podmiotéw przetwarzajacych dane
osobowe (przedsiebiorcy i organizacje przetwarzajace dane osobowe musza
powiadamia¢ krajowy organ nadzorczy o zasadniczych naruszeniach ochrony
danych, najlepiej w ciggu 24 godzin)¥; 2) administratorzy maja kontaktowa¢
sie tylko z jednym krajowym organem nadzorujacym ochron¢ danych, w tym
panstwie cztonkowskim UE, w ktérym miesci si¢ gléwna siedziba przedsigbiorcy.
Takze osoby fizyczne beda mogty kontaktowac si¢ z organem odpowiedzial-
nym za ochrong¢ danych w swoim panstwie, nawet w przypadku, jezeli ich
dane s przetwarzane przez przedsiebiorstwo badz instytucje majace siedzibe
poza Unig Europejska. Zgoda na przetwarzanie danych ma by¢ wyrazna, a nie
domniemana®; 3) ,,prawo do bycia zapomnianym” ma pomdc podmiotom
w zarzadzaniu ryzykiem zwigzanym z ochrong danych przetwarzanych on line:
osoby fizyczne beda mialy mozliwo$¢ usuniecia swoich danych, w przypadku
nieuzasadnionej podstawy do ich zachowania; 4) unijne przepisy muszg obo-
wigzywac¢ w przypadku, gdy dane osobowe sg przetwarzane za granicg przez
przedsiebiorcow prowadzacych dziatalnos¢ na rynku UE i oferujacych swoje
ustugi obywatelom UE?; 5) krajowe, niezalezne organy, ktore nadzorujg ochrone
danych bedg wzmocnione, aby mogly skuteczniej egzekwowac unijne przepisy na
terytorium kraju. Zostang w zwigzku z tym upowaznione do nakladania kar na
przedsiebiorcéw naruszajacych unijne przepisy o ochronie danych osobowych™®.
Zmiany obejmuja takze potrzeby zapobiegania przestepstwom, wykrywania ich,
prowadzenia dochodzen w ich sprawie i ich $cigania oraz powigzanych dziatan
wymiaru sprawiedliwosci w sprawach karnych. W dyrektywie tej zasady ogdlne
ochrony danych beda zastosowane w odniesieniu do wspdtpracy policyjnej
i wspotpracy wymiaréw sprawiedliwosci w sprawach karnych. Przepisy dyrek-

% Dz. Urz. UE, L 119, 04.05.2016 1., s. 89.

¥ Raport o ochronie danych osobowych GIODO, http://www.giodo.gov.pl/487/id_art/9146/j/pl/,
[dostep 11.03.2017 r.], s. 4.

28 Tbidem, s. 4.

2 Tbidem, s. 4.

30 Tbidem, s. 5.
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tywy beda mialy zastosowanie do przekazywania danych zaréwno w kraju, jak
i do transferéw transgranicznych?'.

W czasie trwania dwuletniego okresu przejSciowego vacatio legis panstwa
czlonkowskie majg obowigzek dostosowania krajowych przepiséw do nowych,
zreformowanych i uaktualnionych zasad ochrony danych osobowych. W praktyce
oznacza to zaréwno konieczno$¢ zmiany przepiséw polskiej ustawy o ochronie
danych osobowych (nie bedzie ona mogta powtarzac regulacji ujetych w unijnym
rozporzadzeniu) oraz zrewidowanie i ewentualne przeksztalcenie przepiséw
dotyczacych danych osobowych, zawartych w innych aktach prawnych®.

Podsumowujac nalezy zaznaczy¢, ze zaréwno prawo krajowe, jak i regulacje
na poziomie UE odnoszace si¢ do ochrony danych osobowych wcigz stanowia
obszar intensywnych regulacji. Pomimo dorobku orzeczniczego oraz doktryny
uksztaltowanej na przestrzeni dwoch dekad ustawodawca dostrzega nieustajaca
potrzebe zmian w ochronie danych osobowych, zwigzang z postepujacym pro-
cesem informatyzacji, cyfryzacji i rozwoju TIK. Zmiany te wydaja si¢ niezbedne
dla zapewnienia bezpieczenstwa danych osobowych przed ich nieuprawnionym
przetwarzaniem i wykorzystywaniem.

Ochrona danych osobowych w nowych warunkach cyfrowych -
wybrane zagadnienia

Skala pozyskiwania, gromadzenia oraz wymiany danych osobowych osiaggneta
niezwyklg intensywnos¢. Z jednej strony jest to mozliwe wlasnie dzieki nowym,
ciagle rozwijajacym si¢ technologiom, z ktérych korzystaja podmioty wiadzy
publicznej oraz prywatni przedsigbiorcy. Z drugiej strony, same osoby fizyczne
biorg udziatl w procesie udostepniania wielu informacji ze swojego zycia pry-
watnego, co powoduje, Ze staja si¢ one publicznie dostepne i fatwe w procesie
przetwarzania. Procesom tym sprzyja przede wszystkim szybki rozwdj ustug
on line. Dane udostepniane w sieci teleinformatycznej moga jednak stanowi¢
zrédlo zagrozen dla bezpieczenstwa informacyjnego. Korzystanie z nowocze-
snych ustug zwigzanych z nowymi warunkami cyfrowymi nierozerwalnie wigze
si¢ z udostgpnianiem danych osobowych.

Kazda czynno$¢, zwigzana z ustugami §wiadczonymi elektronicznie, korzy-
stanie z poczty elektronicznej, wyszukiwarek oraz portali spofeczno$ciowych
wiaze si¢ z udostepnianiem informacji. Nalezy przy tym zauwazy¢, ze obecny
poziom rozwoju technologicznego pozwala na identyfikacje konkretnej osoby

3! Ibidem, s. 5.
32 http://www.giodo.gov.pl/1520142/id_art/4587/j/pl/, [dostep 11.03.2017 r.].
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z zastosowaniem odpowiednich §rodkéw technicznych majac w posiadaniu
tylko szczatkowe informacje dotyczace takiej osoby.

Regulamin serwisu Facebook

W zwigzku z niezmienng popularnoscia, jaka cieszy sie Internet w gospodar-
stwach domowych, a co za tym idzie zwigkszajacg si¢ liczbg uzytkownikow
globalnej sieci, coraz bardziej powszechne staje si¢ korzystanie z tzw. portali
spofecznosciowych, a w szczegdlnosci dotyczy to serwisu Facebook. M. Pamuta
definiuje to miejsce jako rodzaj spolecznosci internetowej, w ktérej internauci
moga zaspokoi¢ swoje naturalne potrzeby kontaktéw z ludzmi, zdobywa-
nia doswiadczen, uzyskiwania informacji, jak i poszerzania zainteresowan®.
Dotychczas serwisy spolecznosciowe stuzyly ich uzytkownikom jako sposéb
spedzania wolnego czasu, gdzie podejmuje si¢ wiele interaktywnych czynno-
$ci takich jak autoprezentacja, poszukiwanie znajomych, tworzenie grup lub
forum dyskusyjnego, wymiana informacji oraz zdje¢ z innymi uzytkowni-
kami. Stanowig rodzaj ustug www, w ramach ktdrych tresci cyfrowe poddane
udostepnieniu i ewentualnej wymianie tworzg sami internauci. Dlatego w tym
przypadku tak wazna w tym obszarze jest kwestia ochrony prywatnosci oraz
danych osobowych przetwarzanych przez portale spotecznosciowe. Zatem por-
tal spolecznosciowy jest to rodzaj spolecznosci internetowych, ktore tworzone
s3 lub wspdttworzone przez grupe internautéw skupiajaca osoby o podobnych
zainteresowaniach lub znajacych sie nawzajem?. M. Juza uznala natomiast, ze
serwisy spolecznosciowe dajg mozliwo$¢ zaprezentowania innym internautom
wlasnej osoby oraz konsolidacji sieci kontaktéw z innymi*. Coraz cze¢sciej
jednak serwisy spolecznosciowe staja si¢ miejscem $§wiadczenia réznego typu
uslug, gdzie istnieje fatwa mozliwos$¢ dostepu do konsumenta z przekazem
promocyjnym wlasnej dziatalnosci. To takze miejsce przekazu informacji zbli-
zone rodzajem udostepniania tre$ci do prasy. W konsekwencji nalezy przyjac,
ze serwisy spoleczno$ciowe to obszar szerokiej (bowiem globalnej) aktywnosci
uzytkownikow wirtualnej rzeczywistosci, ktdre ze wzgledu na cel dziatania

3 M. Pamula, Serwis internetowy do komunikacji wewngtrz grup, praca magisterska, Uniwersytet
Warszawski, Wydzial Matematyki, Informatyki i Mechaniki, Warszawa 2007, s. 9, http://students.
mimuw.edu.pl/SR/prace- mgr/pamula/pamula2007-08-09.pdf, [dostep 18.04.2017 r.].

1. Gminska, A. Kwiatkowski, Ochrona danych osobowych na portalach spotecznosciowych na
przyktadzie Facebooka, Zeszyty Naukowe Uczelnianej Rady Doktorantéw Uniwersytetu Kazimierza
Wielkiego, t. 2, nr 1, s. 34,. Bydgoszcz 2014.

% M. Juza, Sie¢ spoleczna - nowoczesne plemie. Serwis www.orkut.com jako przyktad mozliwosci
Internetu w upowszechnianiu sieciowej formy porzgdku spotecznego, [w:] Wielka siec. E-seje z socjologii
Internetu, J. Kurczewski (red.), Warszawa 2006, s. 237.
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przyjmuja postac srodkéw spotecznego przekazu, komunikacji prywatnej jak
i $wiadczenia ustug droga elektroniczng o charakterze gospodarczym. To takze
miejsce pozyskiwania informacji prywatnej oraz obszar dziatan zwigzanych
z przestgpczo$cia w zakresie informaciji.

Kazdy kto, rejestruje si¢ na portalach spotecznosciowych, decyduje sie na udo-
stepnianie swoich danych osobowych wiascicielowi serwisu. Nastepuje to poprzez
wyrazenie zgody na przetwarzanie danych osobowych. Zgodnie z wymogami
dotyczacymi $wiadczenia ustug drogg elektroniczng kazdy z portali spolecz-
nosciowych posiada regulamin korzystania z serwisu. Regulamin Facebooka*
zawiera o$wiadczenie dotyczace praw i obowigzkéw stanowigcy zatacznik do
umowy, ktéra musi zaakceptowac kazdy nowo zarejestrowany uzytkownik por-
talu. Jest to dokument szczegolnie istotny gdyz zawiera przepisy regulujace bezpo-
$rednio prawa, jakie przystuguja Facebookowi odnosnie zamieszczanych na ser-
wisie tresci i danych uzytkownikéw. Podkresli¢ nalezy, ze obowigzki te nie wyni-
kaja z jednolitych i skoordynowanych ustalen na poziomie miedzynarodowym.

W pierwszej kolejnosci nalezy przyblizy¢ ,regulaminowe” definicje pojec:
tres¢, informacja oraz dane. Przez tresci rozumie si¢ wszystko to, co uzytkow-
nik serwisu zamieszcza na stronie Facebooka, a co nie zawiera si¢ w terminie

»informacja”. Ta z kolei oznacza ,dane, zdarzenia i inne informacje na temat
uzytkownika, w tym czynnos$ci wykonywane przez uzytkownikéw i osoby
niebedace uzytkownikami, ktére korzystajg z serwisu Facebook”. Dane sg nato-
miast pojeciem szerszym. Obejmujg bowiem wszelkie dane wlacznie z tresciami
i informacjami uzytkownika, ktére on i inni uzytkownicy moga uzyskac z lub
przesta¢ do serwisu Facebook®. W polityce serwisu Facebook zawarty zostat
postulat odnoszacy si¢ do prywatnosci uzytkownikéw, wskazujacy na to, iz
jej przestrzeganie jest dla serwisu bardzo wazng kwestig. Zostaly w tym celu
sformutowane zasady wykorzystania danych, z ktérych uzytkownik serwisu
moze czerpa¢ wiedze odnoszaca sie do tego, jak korzystac¢ z serwisu, a takze
w jaki sposob zbierane i wykorzystywane sg dotyczace go dane®.

Rejestracja w serwisie Facebook polega na podaniu informacji, do ktérych
nalezg: imie i nazwisko, adres poczty elektronicznej, data urodzenia, ple¢, a takze,
w niektérych przypadkach numer telefonu. Podanie tych danych ma na celu
tatwiejsze zidentyfikowanie osoby przez rodzing badz znajomych.

Podczas dalszego korzystania z serwisu uzytkownik ma mozliwo$¢ udo-
stepniania w nim kolejnych informacji, zwigzanych m. in. z wydarzeniami,
w ktorych brat udzial on lub jego znajomi. Na szczegdlng uwage zastuguje fakt,
iz informacje o uzytkowniku Facebook moze czerpac nie tylko bezposrednio

3 http://www.facebook.com/legal/terms, [dostep 18.04.2017 r.].
%7 http://www.facebook.com/legal/terms, [dostep 18.04.2017 r.].
3% 1. Gminska, A. Kwiatkowski, Ochrona danych osobowych ..., s. 37.
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od osoby zainteresowanej, ale takze od innych uzytkownikéw, ktérzy zamiescili
je w serwisie, nawet bez wiedzy czy zgody tej osoby. Kolejnymi typami zrédet,
z ktorych Facebook moze czerpac informacje sa: 1) informacje o sieci i polaczeniu,
takie jak adres IP, a takze numer telefonu komorkowego, dane dotyczace systemu
operacyjnego, lokalizacji, odwiedzanych stron. Facebook czerpie je kazdorazowo
po zalogowaniu si¢ do serwisu, niezaleznie czy jest to dokonywane za posred-
nictwem komputera stacjonarnego, laptopa czy tez telefonu komdrkowego; moze
otrzymac te informacje za pomoca systemu GPS; 2) dane pozyskiwane poprzez
gry, witryny, aplikacje, ktore dziataja w oparciu o platforme Facebooka, a takze
za pomocg plikow cookie; 3) informacje uzyskiwane poprzez odbieranie wiado-
mosci czy wyszukiwanie osob, stron, a takze dokonywanie zakupow w serwisie®.

Informacja raz rozpowszechniona za posrednictwem serwisu Facebook moze
zosta¢ skopiowana i przekazana przez kazdego, kto tylko mial do niej dostep. Ist-
niejg jednak informacje, ktdre zawsze sg dostepne publicznie. Nalezg do nich: imie,
nazwisko, zdjecia profilowe oraz zdjecia w tle, pte¢, nazwa uzytkownika oraz jego
identyfikator. Jezeli uzytkownik nie zgadza si¢ na ujawnienie swojego autentycz-
nego imienia i nazwiska ustugodawca moze usuna¢ konto. Regulamin portalu
spotecznosciowego Facebook pozwala uzytkownikowi serwisu na wykorzysty-
wanie pozyskanych wczesniej od innych uzytkownikéw informacji do réznych
celow. Do takich celéw nalezg m.in. informowanie uzytkownika o zblizajacych
si¢ wydarzeniach w poblizu miejsca jego pobytu czy usprawniania juz istnieja-
cych lub nowo tworzonych ustug. Z drugiej jednak strony, pozyskane informacje
moga zosta¢ wykorzystane do celow wynikajacych ze wspotpracy z partne-
rami, reklamodawcami i innymi przedsigbiorstwami dzialajacymi na rynku.
Regulamin ten pozwala réwniez na udostepnienie informacji dostawcom ustug*.

Rejestracja w serwisie jest rownoznaczna z akceptacjg jego regulaminu.
Oznacza to automatyczne zezwolenie na wykorzystywanie informacji o uzyt-
kownikach przez Facebook do wtasnych celéw. W regulaminie istniejg dosy¢
nieostre sformulowania odnoszace si¢ do sytuacji, w ktorych serwis moze infor-
macje o uzytkownikach udostepnia¢ podmiotom trzecim. Wskazuja, iz sytuacja
taka nastepuje w trzech wypadkach: 1) gdy otrzymali zezwolenie uzytkownika,
2) gdy poinformowali o tym uzytkownika (na przyklad w regulaminie), 3) gdy
usunieto z udostgpnianych informacji imig i nazwisko uzytkownika oraz dane
umozliwiajace jego identyfikacje.

Uprawnieniem wzbudzajacym najwigcej kontrowersji jest udzielenie przez
uzytkownika wlascicielowi serwisu licencji pozwalajacej na wykorzystanie
dowolnych tresci objetych prawem wlasnosci intelektualnej uzytkownika,
ktére zostaly opublikowane przez niego w serwisie Facebook. Licencja ta jest

¥ http://www.facebook.com/legal/terms, [dostep 18.04.2017 r.].
0 http://www.facebook.com/legal/terms, [dostep 18.04.2017 r.].
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niewylaczna, zbywalna, bezplatna i obejmuje prawo do udzielenia sublicencji
oraz ma charakter globalny*..

W pewnym stopniu na zasady regulacji ustug $wiadczonych on line wptywaja
przepisy ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng™®,
ktdra stanowi lex specialis do u.o.d.o. w warunkach $§wiadczenia ustug on line
oraz poddaje ochronie wszelkie dane osobowe, nawet te, ktdre nie s zebrane
w zbiorach, tak jak to reguluje u.o.d.o.

Zgodnie z art. 18 ust. 1 u.§.u.d.e ,,Uslugodawca moze przetwarzac nastepujace
dane osobowe ustugobiorcy niezbedne do nawiazania, uksztaltowania tresci,
zmiany lub rozwigzania stosunku prawnego™. Proces przetwarzania danych
moze nastapi¢ wowczas, gdy osoba bedzie o tym poinformowana i gdy zostanie
okreslony doktadny cel przetwarzania danych. Ustugodawca moze przetwarza¢
dane ustugobiorcy takie jak: nazwisko i imiona, numer ewidencyjny PESEL
lub - gdy ten numer nie zostal nadany - numer paszportu, dowodu osobistego
lub innego dokumentu potwierdzajacego tozsamos¢, adres zameldowania na
pobyt staty, adres do korespondencji, jezeli jest inny niz adres zameldowania,
dane stuzace do weryfikacji podpisu elektronicznego ustugobiorcy oraz adresy
elektroniczne ustugobiorcy.

Nalezy zaznaczy¢, ze ustugodawca w celu realizacji umowy moze prze-
twarza¢ réwniez inne dane osobowe niz wymienione powyzej ze wzgledu na
wlasciwos¢ §wiadczonej ustugi lub sposobu jej rozliczania. Powinien jednak
zaznaczy¢, ze dane te beda niezbedne do §wiadczenia ustugi droga elektro-
niczng. Jezeli ustugobiorca wyrazi zgod¢ ustugodawca moze przetwarzaé dane
osobowe dla celéw m.in. reklamowych czy badania rynku*. Ustugodawca nie
moze przetwarza¢ danych osobowych ustugobiorcy po zakonczeniu korzysta-
nia z ustugi $wiadczonej drogg elektroniczng. Jednak ustawodawca dopuszcza
takie przetwarzanie po zakonczeniu korzystania z ustugi $wiadczonej droga
elektroniczng co do danych, ktore sa: 1) niezbedne do rozliczenia ustugi oraz
dochodzenia roszczen z tytutu platnosci za korzystanie z ustugi; 2) niezbedne
do celéw reklamy, badania rynku oraz zachowan i preferencji ustugobiorcéw
z przeznaczeniem wynikow tych badan na potrzeby polepszenia jakosci ustug
$wiadczonych przez ustugodawce, za zgoda ustugobiorcy; 3) niezbedne do
wyjasnienia okolicznosci niedozwolonego korzystania z ustugi, 4) dopuszczone
do przetwarzania na podstawie odrgbnych ustaw lub umowy.

Nalezy podkresli¢, ze u.§.u.d.e. stanowi implementacje dyrektywy 2000/31/
WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niekto-

# 1. Gminska, A. Kwiatkowski, Ochrona danych osobowych ..., s. 38.

2 Tj. Dz.U. 2 2017 r. poz.1219, dalej u.d.u.d.e.

# Art. 19 ust. 2 pkt 2 u.d.u.d.e.

# http://www.kancelarialebek.pl/index.php/2016/04/01/ochrona-danych-osobowych-w-swietle-
ustawy-o-swiadczeniu-uslug-droga-elektroniczna/, [dostep 28.04.2017 r.].
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rych aspektéw prawnych ustug spoleczenstwa informacyjnego, w szczegélnosci
handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym)* i odnosi si¢ do ustug $wiadczonych na wspélnym rynku
UE. W tym sensie zasady korzystania z danych osobowych, o ktérych mowa
w u.d.u.d.e., w ramach serwisu Facebook nie majg znaczenia.

Nalezy takze zaznaczy¢, ze serwis spolecznosciowy jest prowadzony przez
Facebook Inc. z siedzibg w USA. Polska spétka Facebook Poland sp. z 0.0. jest
natomiast spotka zalezng od Facebook Global Holdings II LLC, ktéra réwniez
ma siedzibe w USA. Facebook Poland to przedsiebiorstwo $wiadczace ustugi
z zakresu doradztwa marketingowego na rzecz podmiotéw z terytorium Polski.
Poza tym, polski oddzial zajmuje si¢ badaniem rynku opinii publicznej, wspot-
praca z agencja reklamowa oraz dziatalno$cia zwigzang z reprezentowaniem
mass medioéw. Polskich uzytkownikéw, ktorzy zaktadajg konto na tym portalu,
wiaze umowa z Facebook Ireland Ltd. Przy czym uzytkownik z obszaru Unii
Europejskiej musi liczy¢ si¢ z koniecznoscia zaakceptowania jurysdykeji USA.

Korzystanie z portali spotecznosciowych niesie ze sobg wiele korzysci oraz
mozliwosci, ale jednocze$nie nie jest to miejsce wolne od zagrozen, ktore znaj-
duja swoje zrodto w niewlasciwym postepowaniu z danymi osobowymi. Nalezy
przy tym zauwazy¢, ze kwestia ta nie zostala dostatecznie rozstrzygnieta na
poziomie miedzynarodowym a charakter globalny sieci wcigz stanowi istotny
problem w ochronie danych osobowych jej uzytkownikow.

Orzecznictwo Europejskiego Trybunatu Sprawiedliwosci

Na konieczno$¢ podjecia dzialan koordynacyjnych w przestrzeni ochrony danych
osobowych wskazuje ostatnie orzecznictwo Europejskiego Trybunatu Sprawiedli-
wosci (ETS). Jednym z wazniejszych spraw z zakresu ochrony danych osobowych
jaka na przestrzeni ostatnich lat rozpatrywat Trybunat Sprawiedliwosci Unii
Europejskiej jest sprawa Google Spain**. W wyroku Trybunatl odniést si¢ do
dwdch zasadniczych kwestii. Po pierwsze, do kwestii tzw. ,,prawa bycia zapo-
mnianym”, po drugie, do zagadnienia zwigzanego z zakresem terytorialnym
stosowania przepiséw Dyrektywy 95/46/WE*. W 2010 r. obywatel Hiszpanii
Mario Costeja Gonzalez wnidst do hiszpanskiej agencji ochrony danych skarge

+ DZ.U. UE L 178, 17.07.2000, s.1-16.

¢ Wyrok Europejskiego Trybunatu Sprawiedliwosci w sprawie C-131/12 Google Spain SL,
Google Inc. / Agencia Espanola de Proteccién de Datos, Mario Costeja Gonzalez z dnia 13 maja
2012 r., http://curia.europa.eu/juris/liste.jsf?language=pl&num=C-131/12, [dostep 28.04.2017 r.].

¥ M. Czerniawski, Zakres terytorialny stosowania polskich i unijnych przepiséw o ochronie
danych osobowych w kontekscie najnowszego orzecznictwa TSUE, s. 93 [w:] Polska i Europejska
ochrona danych osobowych, E. Bielak-Jomaa, D. Lubasz (red.), Warszawa 2016, s. 33.
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skierowang przeciwko wydawcy publikowanego w Hiszpanii, wysokonakfado-
wego dziennika oraz przeciwko spétkom Google Spain i Google Inc. Gonzalez
wskazal, ze internauta wprowadzajac jego dane w postaci imienia i nazwiska do
wyszukiwarki ,,Google Search” na liscie wynikéw wyszukiwania widzi link do
stron dziennika ,La Vanguardia” z zaznaczonymi datami. Byl to link do stron,
gdzie widnialo ogloszenie zwigzane z licytacja nieruchomosci zajetej przez
zaklad ubezpieczen spotecznych w zwigzku z niezaptaconymi przez Gonzaleza
naleznosciami na rzecz ubezpieczyciela®.

Skarga obywatela hiszpanskiego dotyczyta nakazania spétce La Vanguardia
usuniecia badz zmiany tych stron w ten sposéb, by nie byly na nich widoczne
jego dane osobowe. Skarzacy uzasadnial zadanie faktem, ze sprawa zaleglosci
i zajecia jego nieruchomodci zostata wyjasniona i zakonczona.

Hiszpanski organ oddalil skarge w zakresie dotyczacym dziennika w uza-
sadnieniu podajac, ze wydawca opublikowal informacje dziatajac zgodnie
z prawem. Skarge jednak uwzgledniono w zakresie odpowiedzialnosci Google
Spain i Google Inc. Agencja Espafola de Proteccion de Datos, zwroécila si¢ do
spolek o przyjecie niezbednych srodkéw stuzacych usunigciu danych skarza-
cego oraz uniemozliwienie dostepu do tych danych. Spo6tki Google wniosty do
Audiencia Nacional sprawujacego wladze sadowniczg nad calym terytorium
Hiszpanii sadu I instancji lub apelacyjnego z siedzibg w Madrycie dwie skargi
o stwierdzenie niewazno$ci wydanej przez AEPD decyzji. Z kolei sad ten skie-
rowal do ETS szereg pytan prejudycjalnych, czyli pytan, ktére pozwalaja sadom
panstw cztonkowskich, w ramach rozpatrywanego przez nie sporu, zwrdcic si¢
do Trybunatu z pytaniem o wykladnie prawa Unii Europejskiej. Podkreslic nalezy,
iz wydane w tym trybie orzeczenie wigze inne sqdy krajowe, ktore spotkaja sie
z identycznym problemem?®. Sentencja wyroku ETS w sprawie Google Spain
wskazuje, zZe operator wyszukiwarki internetowej odpowiada za przetwarzanie
danych osobowych, pojawiajacych si¢ na stronach internetowych publikowanych
przez osoby trzecie, co oznacza, ze w sytuacji, gdy na liscie wynikéw zwigzanych
z wyszukiwaniem polegajacym na wpisaniu do wyszukiwarki imienia i nazwi-
ska konkretnej osoby wyswietlany jest link do strony internetowej zawieraja-
cej informacje o tej osobie, przystuguje jej prawo zwrdcenia si¢ do operatora
o usuniecie tego adresu z listy wynikéw wyszukiwania, gdy operator nie nada
dalszego biegu takiemu wnioskowi, osoba, ktdrej dane s nadal przetwarzane,
moze zwroci¢ si¢ do odpowiednich organéw z wnioskiem o usuniecia tego
adresu internetowego. Trybunal uznat m.in., iz dzialalno$¢ prowadzona przez

* Trybunal Sprawiedliwoéci Unii Europejskiej KOMUNIKAT PRASOWY nr 70/14, s. 1, Luk-
semburg, 13 maja 2014 r., https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/
cpl40070pl.pdf, [dostep 28.04.2017 r.].

4 Tbidem, s. 2.

50 Tbidem, s. 4.
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wyszukiwarki internetowe w sytuacji, gdy takie informacje zawieraja dane
osobowe powinna by¢ uznana za ,przetwarzanie danych osobowych” w rozu-
mieniu art. 2 lit. b) dyrektywy 95/46/ WE. W wyroku ETS przesgdzono, iz w tym
konkretnym przypadku operatora wyszukiwarki internetowej nalezy traktowac
jako ,administratora” odpowiedzialnego za przetwarzanie danych osobowych®..
Rewolucyjny wyrok odnoszacy si¢ do sprawy Google Spain zmienit status jed-
nostki w warunkach zagrozen zwigzanych z jego danymi osobowymi.

Innym wyrokiem, ktéry wplynal na zmiane zakresu odpowiedzialnos$ci
ustugodawcéw on line jest wyrok w sprawie Weltimmo®, ktérego podstawowa
kwestia bylo ustalenie prawa wlasciwego wewnatrz Unii Europejskiej, a odnosza-
cego si¢ do zakresu terytorialnego dziatania organéw nadzorczych na Stowacji
oraz na Wegrzech.

Firma Weltimmo, bedaca spo6tka zarejestrowang na Stowacji, prowadzila
strone¢ internetowa poswiecong platnym ogloszeniom o nieruchomosciach
polozonych na Wegrzech. W ramach swojej dzialalnosci, przetwarzata dane
osobowe ogloszeniodawcow. Wielu ogloszeniodawcow zwracalo si¢ do Weltimmo,
za posrednictwem poczty elektronicznej, o usuniecie po miesigcu ich ogloszen
oraz dotyczacych ich danych osobowych. Stowacki przedsigbiorca tego jednak
nie zrobil, a w zwigzku z brakiem wplywdéw za wystawione faktury Weltimmo
przekazal dane osobowe ogloszeniodawcéw agencjom zajmujacym si¢ $cigga-
niem wierzytelnosci. Rozpoznajacy spér w sprawie kasacyjnej Sad Najwyzszy
Wegier skierowat do ETS pytanie, czy w takim stanie rzeczy dyrektywa zezwala,
aby wegierski organ nadzorczy zastosowat krajowa — wegierska — ustawe, ktéra
zostala przyjeta na podstawie dyrektywy 95/46/WE . ETS stwierdzil, ze ure-
gulowania panstwa cztonkowskiego, ktére dotycza ochrony danych powinny
by¢ stosowane takze do spotki zagranicznej, ktdra prowadzi w tym panstwie
swoja dziatalno$¢. W dyrektywie prawodawca europejski przyjal, ze kazde
panstwo czlonkowskie ma obowiazek wyznaczy¢ co najmniej jeden organ wia-
dzy publicznej, ktéry bedzie odpowiedzialny za kontrole stosowania przepiséw
krajowych przyjetych przez panstwa czlonkowskie na mocy tej dyrektywy.
Trybunal uznal, ze ,,Organy te posiadajg kompetencje zwigzane z wykonywa-
niem na terytorium wlasnego kraju uprawnien polegajacych na dochodzeniu

' Dyrektywa Parlamentu Europejskiego i Rady 95/46 z 24 pazdziernika 1995 r. w sprawie
ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych, Dz. Urz. UE L 281, s. 31.

2 Wyrok ETS w sprawie C-230/14 Weltimmo s.r.0. / Nemzeti Adatvédelmi és Informacidszabadsag
Hato6sag z dnia 1 pazdziernika 2015 r., http://curia.europa.eu/juris/liste.jsfinum=C-230/14&langu-
age=PL, [dostep 28.04.2017 r.].

* Trybunal Sprawiedliwo$ci Unii Europejskiej KOMUNIKAT PRASOWY nr 111/15, 5. 1, Luk-
semburg, 1 pazdziernika 2015 r., https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/
cpl50111pl.pdf, [dostep 28.04.2017 r.].
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oraz interweniowaniu, niezaleznie od tego, jakie prawo krajowe bedzie mialo
zastosowanie do konkretnego przypadku przetwarzania danych. Do kazdego
organu z zadaniem wykonania jego uprawnien moze si¢ zwrdcic¢ organ innego
panstwa czlonkowskiego®"”. Wyrok jest istotny zwlaszcza dla przedsigbiorcow,
ktorzy swiadcza ustugi wylacznie za posrednictwem sieci teleinformatycznej. ETS
podkredlil, Ze zastosowanie przepiséw prawa panstwa cztonkowskiego innego
niz panstwo rejestracji moze wynika¢, po pierwsze, z tego, ze dziatalnos¢ admi-
nistratora danych polega na prowadzeniu stron internetowych z ogloszeniami
o nieruchomosciach, dotyczacych nieruchomosci potozonych na terytorium tego
panstwa cztonkowskiego i zredagowanych w jego jezyku, a w zwigzku z tym ta
dziatalno$¢ jest w gléwnej mierze nakierowana na to panstwo cztonkowskie.

Podsumowujac nalezy stwierdzi¢, ze wykladnia ETS, obejmujaca przepisy
Dyrektywy 95/46/ WE, oparta byla na zasadzie, zgodnie z ktora, kazde z panstw
czlonkowskich stosuje w przypadku przetwarzania danych osobowych, przepisy
prawa krajowego przyjmowane na mocy tego unijnego aktu prawnego.

W warunkach zmian zwigzanych z przyjeciem Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. podkresla sie, ze
ochrona oséb fizycznych w zakresie przetwarzania danych osobowych jest jed-
nym z praw podstawowych. Zasady i przepisy dotyczace ochrony oséb fizycznych
w zwigzku z przetwarzaniem ich danych osobowych powinny - niezaleznie od
ich obywatelstwa czy miejsca zamieszkania - przestrzega¢ ich podstawowych
praw i wolnosci, zwlaszcza prawa do ochrony danych osobowych. Niniejsza
dyrektywa ma przyczyniac si¢ do tworzenia przestrzeni wolnosci, bezpieczen-
stwa i sprawiedliwoéci. Zgodnie z pkt 15) preambuly dyrektywy jej celem jest
zapewnienie jednakowego stopnia ochrony oséb fizycznych poprzez prawnie
wykonalne prawa obowiazujace w catej Unii, w tym do celéw ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagro-
zeniom. Zblizenie przepiséw panstw czlonkowskich nie powinno skutkowa¢
ostabieniem gwarantowanej przez nie ochrony danych osobowych, a wrecz
przeciwnie — powinno stuzy¢ zapewnieniu wysokiego stopnia ochrony w catej
Unii. W celu zachowania bezpieczenstwa danych osobowych administrator lub
podmiot przetwarzajacy powinni oszacowac ryzyko wlasciwe dla przetwarzania
oraz powinni wdrozy¢ §rodki - takie jak szyfrowanie — minimalizujace takie
ryzyko. Srodki takie powinny zapewnié¢ odpowiedni stopien bezpieczeristwa
i poufnosci, oraz uwzglednia¢ stan wiedzy technicznej, koszty ich wdrozenia
w stosunku do ryzyka naruszenia i charakter danych osobowych podlegajacych
ochronie. Panstwa cztonkowskie powinny przyjac, ze nalezy informowac panstwa

> Wyrok ETS w sprawie C-230/14Weltimmo s.r.o. / Nemzeti Adatvédelmi és Informdcidsza-
badsdg Hatdsag z dnia 1 pazdziernika 2015 r., http://curia.europa.eu/juris/document/document.
jsf?docid=168944&doclang=PL, [dostep 28.04.2017 r.].

194 ZNKUL 60 (2018), nr 1 (241)


http://curia.europa.eu/juris/document/document.jsf?docid=168944&doclang=PL
http://curia.europa.eu/juris/document/document.jsf?docid=168944&doclang=PL

BEZPIECZENSTWO PRAWNE DANYCH OSOBOWYCH W NOWYCH WARUNKACH CYFROWYCH

trzecie lub organizacje miedzynarodowe o wszelkich specjalnych wymogach
dotyczacych przekazania danych. Dalsze przekazanie danych osobowych powinno
by¢ poprzedzone uzyskaniem uprzedniej zgody wlasciwego organu. Wlasciwy
organ, ktéry dokonal pierwotnego przekazania, powinien takze mie¢ mozli-
wos$¢ uzaleznienia dalszego przekazania od spetnienia szczeg6lnych warunkow.
Zgodnie z art. 40 dyrektywy dotyczacym miedzynarodowej wspdtpracy na rzecz
ochrony danych osobowych panstwa cztonkowskie muszg m.in. wypracowac
mechanizmy wspétpracy miedzynarodowej ulatwiajace skuteczne egzekwo-
wanie przepiséw o ochronie danych osobowych, zapewni¢ wzajemng pomoc
miedzynarodowa w egzekwowaniu przepiséw o ochronie danych osobowych,
w tym poprzez powiadomienia, przekazywanie skarg, pomoc w prowadzeniu
postepowan wyjasniajacych oraz wymiane informacji, z zastrzezeniem odpo-
wiednich zabezpieczen ochrony danych osobowych i innych podstawowych
praw i wolnosci oraz upowszechnia¢ wymianeg i dokumentowanie przepiséw
i praktyk w dziedzinie ochrony danych osobowych, w tym dotyczacych kolizji
jurysdykcyjnych z panstwami trzecimi.

Nowe zasady stanowig poczatek regulacji niezbednych dla prawidtowego
przetwarzania danych osobowych w warunkach cyfrowych.
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Streszczenie

Ochrona danych osobowych w nowych warunkach cyfrowych wymaga redefinicji i zmian przepisow
prawa. Rozwoj nowych technologii powoduje, iz obecne przepisy prawa nie s3 adekwatne do nowych
wyzwan w ochronie danych osobowych. Dlatego tez prawo to jest ciggle zmieniane i udoskonalane.
Istotng role odgrywaja tu organy powotlane do przestrzegania przepiséw odnoszacych si¢ do ochrony
prywatno$ci. Wazna z punktu widzenia os6b fizycznych - bo to wlasnie ich dotyczy ochrona danych
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- wydaje si¢ réwniez §wiadomo$¢ zwigzana z istniejacymi zagrozeniami ptynacymi z korzystania
z serwisow internetowych, w tym w szczegolnosci z serwiséw spolecznosciowych. Uzytkownicy
korzystajac z nich nie zawsze majg petng $wiadomos¢, czy dane umieszczane w sieci — a wymagane np.
W procesie rejestracji — nie zostang wykorzystane przez osoby do tego nieuprawnione. Zagadnienie
to dotyka takich kwestii jak: odpowiedzialnos¢ za tresci umieszczane w sieci, odpowiedzialno$¢
za ustugi §wiadczone drogg elektroniczng, prawo do bycia zapomnianym, jurysdykcja w obszarze
globalnego $wiadczenia ustug. Ochrona prawna, ktérg gwarantuja nowe przepisy unijne stanowi
poczatek niezbednej w tym zakresie reformy.

Slowa klucze: dane osobowe, odpowiedzialnos¢ za §wiadczenie ustug elektronicznych, bezpieczen-
stwo prawne os6b fizycznych, prawo do bycia zapomnianym, prawo do prywatnosci.

Legal protection of personal data in new digital conditions

Summary

The protection of personal data in the new digital conditions requires redefinition and changes
of the law. The development of new technologies means that the current legal provisions are not
matched to new challenges in the protection of personal data. Therefore, this law is still changed
and improved. The most important role is played by bodies appointed to comply with provisions
relating to the protection of privacy. Important from the point of view of individuals - because it is
their data protection - it also seem the awareness related to the existing threats resulting from the
use of websites, in particular from social websites. Users using them are not always fully aware that
the data placed on the network will not be used by unauthorized persons. This problem touches
on issues such as: responsibility for content on the web, responsibility for services provided elec-
tronically, the right to be forgotten, jurisdiction in the area of global service provision. The legal
protection, which is guaranteed by the new EU regulations, is only the starting point of the neces-
sary changes in this area.

Keywords: personal data, responsibility for the provision of electronic services, legal security of
individuals, the right to be forgotten, the right to privacy.
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