Recenzje

Jerzy Konieczny, Rafal Prabucki, Rafal Wielki, Kryptowaluty, zetony cyfrowe, technolo-
gie taricucha blokéw: Perspektywa kryminologiczna i kryminalistyczna, Instytut Wydawni-
czy EuroPrawo, Warszawa 2018, ss. 151.

Recenzowana ksigzka prezentuje kwestie bardzo istotne dla wspélczesnego spote-
czenistwa polskiego (i nie tylko), a dotyczace probleméw zwiazanych z kryptowalutami,
ich obrotem, na tle zagadniert kryminologicznych i kryminalistycznych. Publikacja jest
pionierskim opracowaniem tej tematyki we wspdlczesnej literaturze naukowej, a jedno-
cze$nie, z uwagi na bardzo przystepny i czytelny przekaz, moze by¢ pomocna osobom
z tzw. praktyki spotecznej, ktdrzy zajmujq si¢ tematyka kryptowalut, w szczegdlnosci
sedziom, prokuratorom, policjantom, pracownikom réznych stuzb i instytucji zajmu-
jacych si¢ kwestiami bankowosci, finanséw, przedstawicielom instytucji kontrolnych
w sferze finansowej, a takze kazdej osobie zainteresowanej tg problematyka.

Po przeczytaniu niniejszego opracowania mam przekonanie, ze opracowanie to
miesci si¢ na pograniczu co najmniej dwoch dziedzin wiedzy. Po pierwsze, prawa wraz
z naukami pomocniczymi prawa, jakimi sg kryminologia i kryminalistyka, a po dru-
gie, nowoczesnej informatyki, ktérej przedmiotem zainteresowania jest cyberprzestrzen,
a wraz z nim kwestie zwigzane z kryptowalutami. I nie jest to w zaden sposéb zarzut skie-
rowany do autoréw opracowania, a Wrecz przeciwnie jest to przekonanie, Ze NOWOCzZes-
ne myslenie naukowe winno rozgrywac si¢ nie tylko na pograniczu dwéch podobnych
nauk, ale takze na styku absolutnie réznych dziedzin wiedzy, tak jak w tym przypadku
- prawa i informatyki (podobnie jest z prawem i medycyna, etyka i medycyna, socjologia
i biologia, itp.).

Przyjmujac pierwsze ujecie, nalezy zwrécié uwage, ze na gruncie prawa, nauki
pomocnicze prawa, sa to osobne dziedziny nauki, z ktérych metod i wynikéw badan
korzystaja prawnicy i prawo. Wsréd nauk pomocniczych prawa wymieni¢ mozna: me-
dycyne sadowa, kryminologie, kryminalistyke, wiktymologie, suicydologie, psychologie
kryminalistyczna, psychiatri¢ sadowa, socjologi¢ prawa, problemy patologii spoteczne;j,
naukg o policji, nauke o bezpieczeristwie, archeologic prawna, etyke prawnicza i filozofig
prawa, logike prawnicza, informatyke prawnicza, tacing dla prawnikéw. Kazda z tych
nauk, bedaca odrebna, a czesto samodzielng dziedzing wiedzy, jest ,wykorzystywana”
przez prawo, dzigki czemu mozliwe jest wykrywanie jeszcze wigkszej liczby czynéw nie-
pozadanych niz dotychczas. A zatem nowoczesna kryminologia nie tylko odpowiada na
pytanie, czym jest przestgpstwo, jakie sa jego przyczyny i skutki, ale takze antycypuje,
jaka moze by¢ przestgpczo$é w przysztosci. Z kolei nowoczesna kryminalistyka prze-
staje by¢ dziedzing wiedzy z czaséw Sherlocka Holmesa i jego metody analitycznej, we
wspotpracy ze ,szkietkiem i okiem”, ale jest supernowoczesna nauka, dla ktdrej rozwéj
nowoczesnych technologii jest szansg na wykrywanie dotychczas niewykrytych zjawisk
w sferze przestgpczosci.

Przyjmujac drugie ujecie, nalezy wskazaé, ze wspétczesny postep technologiczny
nie ma precedensu w historii, zaréwno pod wzgledem dynamiki jego rozprzestrzeniania
sig, jak 1 mozliwosci ingerencji techniki w strukture psychofizyczng czlowieka i humani-
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styczny wymiar relacji miedzyludzkich. Dzisiaj cztowiek staje przed problemem tempa
przemian technicznych i cywilizacyjnych, chociaz nie wszystkie zdobycze cywilizacji stu-
73 w jednakowym stopniu cztowiekowi. Jest to broni obosieczna, ktéra z jednej strony
rozwija, pomaga, wzbogaca czlowieka, a z drugiej strony zagraza jego istnieniu, a takze
warto$ciom, postawom i zachowaniom. Jednym z czynnikéw zmian jest zmiana zwiaza-
na z upowszechnieniem si¢ technologii cyfrowych. Jest ona ,,specyficznym wyréznikiem”
okresu spotecznego, nazwanego ,spoleczeristwem informacyjnym”. Rozwdj spoteczeni-
stwa informacyjnego jest Scisle powiazany z rozszerzaniem si¢ zasi¢gu Internetu.

Zapoczatkowany w latach szesédziesiatych i siedemdziesigtych XX wieku, rozwija
si¢ niezwykle dynamicznie. Wedtug raportu ,We are Social Media”, na kuli ziemskiej
jest okoto 3,42 mld uzytkownikéw Internetu, co stanowi okoto 46% populagji ludzi na
swiecie. W Polsce jest okoto 25,7 mln uzytkownikéw Internetu, z czego 66,6% ma do
niego staly dostep. Internet stal si¢ synonimem wolnosci stowa, nieskregpowanego prze-
plywu informacji, ma ogélno$wiatowy zasicg, tatwy dostep, niskie koszty uzytkowania,
co skutkuje tym, ze coraz wigcej oséb decyduje si¢ na przeniesienie swojej codziennej
aktywnosci do cyberprzestrzeni. Technologie cyfrowe sa nie tylko szansa na przysztose,
ale takze maja w sobie ,,pierwiastek zagrozenia”, ktéry w coraz wigkszym stopniu zmusza
do zastanowienia si¢ nad tym, czy rozwdj technologii cyfrowych jest dobrodziejstwem
wspolczesnosei, czy jego przeklenstwem, tym bardziej, ze dynamiczny rozwéj technolo-
gii cyfrowych zdeterminowal pojawienie si¢ nowych, dotychczas nieznanych zagrozen
zwigzanych z nimi. Pojawia si¢ wigc ,cyberswiat”, ktérym jest ,nierealne, stworzone
przez cztowieka za pomoca komputera ,uniwersum”, ktére jest tudzaco podobne do
rzeczywistego $wiata, w tak duzym stopniu, ze nie kazdy cztowiek dostrzega réznice
pomiedzy nimi”.

I w tym cyberswiecie dzieje si¢ cos, co jest przedmiotem niniejszego opracowania,
a wicc pojawiajg si¢ waluty cyfrowe. Kryptowaluta mozna nazwad walute cyfrowa, ktdra
powstala z mysla o zastapieniu tradycyjnych walut, posiada ona jednak pewne wlasci-
wosci, ktére odrézniajg ja od wspdtczesnych walut. Kryptowaluta wystepuje wyltacznie
w postaci elektronicznej, transfer srodkéw odbywa si¢ wytacznie pomiedzy uzytkowni-
kami, bez ingerencji instytucji posredniczacych i nadzorujacych. Przez swoja ogélng do-
stepnosé w Internecie kryptowaluty sa dostgpne w kazdym kraju na $wiecie, niezaleznie
od stopnia rozwoju jego systemu bankowego. Kryptowaluty sa przelomowym wynalaz-
kiem w systemie finansowym, zostaly opracowane z pominigciem wspdtpracy z instytu-
cjami finansowymi, s3 innowacyjne oraz postrzegane jako przysztos$¢ sektora platnosci.
Kryptowalute mozna pozyska¢ na kilka sposobéw: a) kupi¢ za pieniadze tradycyjne na
gieldach internetowych, b) wydoby¢ za pomoca kart graficznych lub procesoréw, ktére
dzigki swojej ogromnej mocy obliczeniowej rozwiazuja specjalne algorytmy matema-
tyczne i tym samym pozyskuja wybrang kryptowalute, ¢) otrzymaé dang kryptowalute
za posiadanie jej na swoim portfelu, w podobny sposéb jak lokata bankowa.

Koriczac ten nieco przydlugi wstep, nalezy wskazad, ze recenzowane opracowanie
porusza bardzo wazng kwesti¢, jaka jest posiadanie kryptowalut w cyberswiecie. I nie
jest to réwnoznaczne z waluta posiadang ,w $wiecie realnym”, gdyz kryptowaluta jest
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tworem z ,,cyberprzestrzeni”, rzadzaca si¢ swoistymi prawami zwiazanymi z ta przestrze-
nig, nie majaca ograniczen, nie liczacy si¢ z systemami aksjonormatywnymi uksztalto-
wanymi przez tysiaclecia, majaca mozliwos¢ swobodnego przenoszenia si¢ w ogromnej,
bezgranicznej sieci internetowej, zmieniajacg miejsca swego przechowywania, nie liczaca
si¢ z ograniczeniami czasowymi. Jednak kryptowaluty staja si¢ zagadnieniem trudnym
do jednoznacznej oceny. Z jednej strony sa ,przyszloscia” walut, ale z drugiej strony
ich pozyskiwanie po czgéci odbywa si¢ na granicy prawa. I wlasnie tym krzyzujacym sig
zagadnieniom poswiccona jest ksiazka Kryptowaluty, zetony cyfrowe, technologie taricucha
blokdw: Perspektywa kryminologiczna i kryminalistyczna.

Cheac rozpoczaé charakterystyke ogdlng i szczegétows niniejszego opracowania,
nalezy zwrdci¢ uwagg na to, ze gdyby zastanowic si¢ nad ,fenomenem” kryptowalut we
wspolczesnym spoleczenistwie, to nalezy wskazaé, ze do dnia dzisiejszego nikt nie jest
w stanie jednoznacznie potwierdzi¢, kim jest osoba, ktéra pierwsza uzyta kryptowalut.
I jest to jeden z paradygmatéw naukowych, potwierdzajacych potrzebe zajmowania sig
tq tematyka, zglebiania jej, a takze rozumienia jej mechanizméw. I to jest istotng prze-
stanka przemawiajaca za tym, aby zagadnienia te staly si¢ czescig rozwazan naukowych
na styku prawa i informatyki. I jest to tez jedna z najwazniejszych przestanek niniejszego
opracowania. A przynajmniej ja tak zrozumialem (tym bardziej, ze przeczytalem to opra-
cowanie wiele razy), aby nie tylko zrozumie¢ intencje autordw, ale takze, aby zrozumieé
ten skomplikowany system, w jakim ,poruszaja si¢” kryptowaluty w cyberprzestrzeni.

Przechodzac do analizy zawartosci publikacji mozna wskazad, ze niniejsza publi-
kacja sktada si¢ z trzech rozdzialéw, a takze z ,Krétkiego stowniczka poje¢”, ktéry jest
niejako uzupetnieniem niniejszej publikacji. Co charakterystyczne, kazdy z rozdziatéw
opracowat jeden z wspétautoréw, a jednoczesnie wszystkie rozdzialy maja podobng bu-
dowe, ktérych najwazniejszg czedcig sa wnioski. Mozna stwierdzié, ze wlasnie wnioski
s clou kazdego rozdziatu, tym bardziej, ze nie tylko zawieraja najwazniejsze informacje
z tego rozdziatu, ale s3 takze przemysleniami autoréw o danej kwestii.

W rozdziale pierwszym, zatytulowanym ,Mata encyklopedia rewolucji”, autor-
stwa Rafala Prabuckiego, mozna przeczytac o tym, jak ksztattowaly si¢ kwestie zwigzane
z kryptowalutami, jaki byt ich poczatek, a takze ich zwiazek z Internetem, a szerzej uj-
mujag, siecig internetowa. Autor opisuje takze zagadnienia zetonéw cyfrowych (tokeny),
technologie taricucha blokéw, a w tym Bitcoiny i inne kryptowaluty. We wnioskach
Autor stwierdza z duza pewnoscia, ze: a) rosnie rola informacji we wspétczesnym $wiecie
i sprawnego nia zarzadzania w bezpieczny sposéb; b) rewolucyjnym rozwiazaniem jest
zdecentralizowanie zarzadzania rozproszonymi rejestrami w taki sposdb, aby uzytkow-
nicy nie tracili zaufania do danej bazy danych; c) token to cyfrowy zeton; d) koncepcja
rejestréw z tokenami nie jest nowa, tak samo jak automatyzacja proceséw zwiazanych
z samymi transakcjami; e) ani rozproszone rejestry, ani tokeny nie doczekaly odpowied-
niej dyskusji naukowej na temat systematyki, co jest Zrédlem naduzy¢; f) technologia
taricucha blokéw to przede wszystkim decentralizacja, konsensus, P2P i tokeny; g) DLT
jest pojeciem szerszym, anizeli technologia taricucha blokéw; h) dalszy rozwéj DLT moze
spowodowac to, ze sektor bankowy i system finansowy beda rozwija¢ si¢ w niespotyka-
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nym dotad tempie w kierunku automatyzacji pewnych proceséw, co moze spowodowaé
wymierne korzysci dla konsumenta; i) tokenizacja jako proces, nie jest niczym nowym,
a jedynie na przestrzeni czasu ulegta cyfryzacji; j) bitcoin to kamieri milowy rewolucj,
ktéra trwa od momentu powstania sieci Internet; k) kryptowaluta to token dziatajacy
w oparciu o kryptografic w danym systemie majacym na celu zastapienie systemu ptat-
niczego lub bycia jego alternatywa; 1) przewidywania NSA dotyczace problemu anoni-
mowosci sprawdzily si¢ i wspétczesnie Interpol ostrzega przed kryptowalutami zwigk-
szajacymi anonimowo$¢ w sieci Internet; 1) anonimowos¢ w sieci Internet bedzie coraz
wickszym wyzwaniem dla nauk o bezpieczefistwie, szczegdlnie w ujeciu anonimowych
,uméw”, organizacji itd. I jest to rozdzial, keéry mozna nazwa¢ rozdziatem informatycz-
nym, bedacym w calosci poswigconym rozumieniu funkcjonowania cyberprzestrzeni,
Internetu, a takze ,zachowywania” si¢ w nim kryptowalut.

W rozdziale drugim, zatytulowanym , W lustrze kryminologicznym” autorstwa
Rafata Wielkiego, pokazane sa zagadnienia zwigzane z przest¢gpczoscia, przy czym istota
tego rozdziatu jest teoria biatych kolnierzykéw Edwina H. Sutherlanda, a takze przestgp-
czo$¢ gospodarcza i zorganizowana. Mozna wéwczas stwierdzié, ze przestepczosé ,bia-
tych kotnierzykéw” wyréznia nie tylko osobowo$¢ i pozycja spoteczna sprawcéw, ktdrzy
nie pasujg do spolecznego obrazu wyrachowanego, bezwzglednego przestgpcy. Prze-
stepstwa te sa szczegdlne réwniez ze wzgledu na zachowanie i osobowo$¢ ofiar, sposéb
dziatania sprawcéw, a takze ze wzgledu na charakter reakeji paristwa, organéw $cigania
i organéw kontroli finansowej w stosunku do ich sprawcéw. Cechami charakeerystycz-
nymi dla przestgpczoséci ,biatych kotnierzykéw” sa: a) przestgpstwa sa popetniane bez
uzycia przemocy; b) fikcja braku pokrzywdzonych; ¢) wysoka stopa zwrotu; d) ztozony
mechanizm popelniania przestgpstw; ) pozér marginesowej roli przestgpczosci gospo-
darczej; f) naduzycie wladzy lub zaufania; g) wysoki status spoteczny sprawcéw; h) Scista
specjalizacja sprawcéws; i) samoocena zachowania sprawcoéw sprowadzajaca si¢ przede
wszystkim do negacji przestgpnego charakteru popetnionego czynu; j) podwyzszona
skutecznos¢ ostracyzmu spotecznego wobec sprawcéw; k) niski wymiar kar orzekanych
wobec sprawcéw w stosunku do wartosci wyrzadzonych szkdd.

Autor omawia takze zagadnienia przestgpczosci ,szarych kotnierzykéw”. Nalezy
jednak zaznaczy¢, ze amerykanska nauka nieco inaczej klasyfikuje przestgpstwa niz pol-
ska. W literaturze amerykariskiej wyrdznia si¢ kilka podstawowych kategorii przestepstw,
a wéréd nich: a) przestgpstwa na ulicach, zwane przestgpczo$cig pospolita; b) przestep-
czo$¢ bez ofiar, inaczej zwane , przestepczymi ustugami’; ¢) przestgpczos¢ ,biatych kot-
nierzykéw”, czyli przestepczo$é popelniana w ciszy gabinetéw 0séb z wyzszych warstw
spolecznych; d) przestgpstwa zbiorowe (grupowe), przestgpstwa popetniane przez nie-
uczciwych biznesmenéw; e) przestgpczo$é polityczna (politykéw), czyli nielegalne dzia-
tania, majace w swej intencji wplyw na system polityczny panistwa; f) przestepczosé
zorganizowana, czyli typ przestgpczodci, polegajacy na zdobywaniu nielegalnych zyskéw
przez dostarczanie zakazanych prawem débr i ustug.

Oprécz tych kwestii Autor wskazuje na specyficzne rodzaje przestgpstw, ktére
mogg by¢ popelniane w $wiecie wirtualnym. Omawia tez sposoby zapobiegania tym

- 246 -



Recenzje

kwestiom. We wnioskach Autor stwierdza, ze: a) nie mozna orzec, ze kryptowaluty sa
zrédlem przestepezosci samym w sobie, aczkolwiek niejednokrotnie stajg si¢ narzedzia-
mi w rekach przestgpeéw; b) specyfike przestgpezosci kryptowalutowej w duzym stopniu
mozna wyjasniaé za pomocg hybrydy teorii uczenia si¢ zachowari przestgpczych oraz
teorii racjonalnych wyboréw; ¢) dokonywanie racjonalnych wyboréw w przestgpczosci
ekonomicznej jest wyrazem ambicji przestepcédw, jednak rzadko jest spotykane w prak-
tyce; d) w kontekscie tworzenia opowiesci o przestgpstwie celowe jest positkowanie sig
skryptami kryminalnymi jako sekwencjami dziatan w trakcie catego procederu krymi-
nalnego; e) przestepczo$¢ kryptowalutowa jest Scisle powiazana z przestgpczoscia biatych
kotnierzykéw, nierzadko w zorganizowanej formie; f) przestgpczo$é kryptowalutowa jest
réwniez powiazana z przestgpczoscia niebieskich kotnierzykéw ze wzgledu na zmienia-
jace si¢ techniki popetniania kradziezy; g) uzasadnione jest twierdzenie, ze wigksza cz¢$¢
przestepstw kryptowalutowych skoncentrowana jest wokdt mniejszej czeéci sprawcdws
h) przestgpczos¢ zorganizowana bardziej przybiera forme dziatalnosci gospodarczej niz
struktury mafijnej; i) przestgpczos$¢ zorganizowana coraz czgéciej skupia aktoréw w po-
staci 0s6b prawnych, co prowadzi do rozmycia odpowiedzialnosci za popelniane czyny;
j) przestgpstwa kryptowalutowe przybieraja bardzo réznorodne formy, w tym niejedno-
krotnie z uzyciem przemocy; k) najwigksze zagrozenia w przestgpczosci kryptowalutowej
niosg ze sobg oszustwa i kradzieze; 1) mozliwe jest wykorzystanie kryptowalut w celu
prania pieniedzy i korumpowania, jednak technologia taricucha blokéw posiada réwnie
duzy potencjal do zapobiegania tym przestgpstwom; t) powaznym problemem kryp-
towalut i technologii taicucha blokéw jest ich wykorzystanie do zawierania transakgji
przestepczych; m) dostrzegalne jest ryzyko wykorzystania kryptowalut w dziatalnosci
terrorystycznej, aczkolwiek brak jest dowodéw na budzaca niepokdj aktywnos¢ terrory-
stow w tym obszarze; n) skuteczne zapobieganie i zwalczanie przestgpczosci kryptowa-
lutowej jest mozliwe wyltacznie poprzez stosowanie dziatan proaktywnych; o) najwick-
sz uzyteczno$¢é wérdd dziatani proaktywnych postrzega si¢ w nurtach problem-oriented
policing oraz intelligence-led policing; p) ksztaltowanie prewencji kryminalnej powinno
odbywac si¢ poprzez nastawienie na internalizacj¢ przez spoleczeristwo norm prawnych,
co mozna osiagnaé przez kreatywne rozwigzania edukacyjne. I jest to rozdzial typowo
kryminologiczny.

W rozdziale trzecim, zatytulowanym ,Wykrywanie przestepstw kryptowaluto-
wych”, autorstwa Jerzego Koniecznego, wskazano, w jaki sposéb nalezy prowadzi¢ dzia-
tania wykrywacze w sferze ,,nierzetelnosci” kryptowalutowej, a takze w jaki sposéb nalezy
dokonywac selekgji i priorytyzacji spraw. Nie bez znaczenia jest okre$lenie przedmiotu
sprawy, a takze wybdr i wdrazanie stosownych procedur w danej sprawie, w tym czyn-
nosci operacyjno-rozpoznawcze, postgpowanie wyjasniajace, czynnosci sprawdzajace
i wszelkie inne dziatania, a takze zarzadzanie takimi czynnosciami, w ramach wybranej
procedury przedprocesowej i procesowej. Jest to nie tylko opis poszczegblnych dziatan,
ale takze swoisty ,elementarz” dla oséb i instytucji (organéw padstwa), ktérych celem
jest ,osiagniecie przewagi” nad osobami nielegalnie korzystajacymi z kryptowalut. Na-
lezy przy tym zaznaczy¢, ze Autor dokonal wrecz benedyktyniska prace, aby w sposéb
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jasny i czytelny uwypukli¢ najwazniejsze kwestie zwigzane z procesem pozyskiwania
informacji o obiegu kryptowalut, a takze sposobach pozyskiwania informacji o oso-
bach, ktére sa ,uwiklane” w ten proceder. Zaznacza przy tym, aby wszelkie dziatania
rozpoczynaé od sfery niejawnej, a dopiero w dalszej kolejnosci przechodzi¢ do sfery
jawnej. We wnioskach Autor stwierdza, ze: a) jak dotad, nie powstata uporzadkowana,
a tym bardziej zalgorytmizowana, metodyka wykrywania przestgpstw kryptowaluto-
wych; b) jest to spowodowane bardzo wysokim stopniem ztozonosci tych przestgpstw,
przy czym w gtéwnej mierze do wzrostu poziomu komplikacji przyczynia si¢ staly
i gwattowny rozwdj sposobéw dziatania sprawcéw; c) stwierdzenie, ze jednym z naj-
wazniejszych celéw procesu wykrywcezego jest deanonimizacja podejrzewanych oséb jest
truizmem. Nalezy liczy¢ si¢ z sytuacjami, w ketdrych identyfikacja sprawcy okaze sig
niemozliwa; d) jesli prognoza, dotyczaca braku perspektyw na identyfikacje sprawcy jest
uzasadniona, $ledztwa reaktywnego nie warto prowadzié; e) w perspektywie ekonomicz-
nego bezpieczeristwa paristwa najlepsza taktyka jest proaktywne zwalczanie przestgpczo-
sci kryptowalutowej. Oznacza to uznanie za podstawe dziatari stosowanie na mozliwie
najszersza skale metod tajnych, przede wszystkim wywiadowczych.

Decyzja o maksymalizacji wykorzystania podejscia proaktywnego zalezy od pozio-
mu uznania priorytyzacji dla zwalczania przestgpczosci kryptowalutowej i ma charakter
polityczny: a) przestgpczo$é kryptowalutowa jest zagrozeniem nie tylko dla bezpieczen-
stwa ekonomicznego paristwa, by wspomnie¢ o coraz powszechniejszym wykorzysty-
waniu kryptowalut w finansowaniu terroryzmu; b) optymalnym rozwiazaniem dla
powodzenia procesu wykrywczego jest dzialanie zespotu, ztozonego z doswiadczonych
znawcow zwalczania przestgpczo$ci kryminalnej, cyberprzestgpezosei, przestgpezosci fi-
nansowej i specjalistéw z zakresu informatyki sledczej. Zespdt powinien posiadaé silne
zaplecze analityczne; ¢) trzeba pamigtad, ze przestgpczosé kryptowalutowa nie ogranicza
si¢ do sfery wirtualnej. W wielu sprawach to, co dzieje si¢ w cyberprzestrzeni, ma swoje
konsekwencje w realnej rzeczywistosci, w ktérej dochodzi do zdarzert kryminalnych, jak
porwania, szantaze, wymuszenia, itd.; d) nie od rzeczy bedzie przypomnienie na koniec,
ze powodzenie w wykrywaniu przestgpczosci kryptowalutowej zalezy od poziomu wy-
szkolenia prowadzacych je oséb, a takze od skutecznej wspétpracy miedzynarodowej;
zasada sharing information is power ma tu petne zastosowanie. I jest to rozdzial krymi-
nalistyczny.

Ostatnig czgécig niniejszej ksiazki jest Zatacznik 1, zatytutowany ,Krétki stowni-
czek poje¢”, autorstwa, jak mozna domniemywa¢, wszystkich os6b piszacych t¢ ksiazke.
Jest on bardzo potrzebny, aby $ledzi¢ nie tylko to, co maja do przekazania autorzy, ale
takze po to, aby przyswoié sobie niektdre okreslenia, ktére juz wkrétce wejda do po-
wszechnego jezyka kazdego z nas. Mozna przy tym zasugerowaé autorom ksiazki, aby
Slowniczek, zostal przeniesiony na sam jej poczatek, nawet przed Wstep, aby prezento-
wal, na wzér podobnych stowniczkéw znajdujacych si¢ w aktach prawnych, réznorodne
okreslenia, z kedrymi czytelnicy spotkaja si¢ w tekscie. Ale jest to zagadnienie ,,do prze-
myslenia’, majace charakter fakultatywny.
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Recenzje

Niniejszg ksiazke przeczytalem z duzym zainteresowaniem, majac pewnos¢, ze zo-
stata napisana przez specjalistéw w tej dziedzinie. Co charakterystyczne, kazdy z roz-
dziatéw ulozony jest w ten sposdb, aby przechodzi¢ od ogétu do szczegdtu. Tak tez
jest skonstruowana cata ksiazka. Na pozytywne podkreslenie zastuguje rozlegta wiedza
wszystkich autoréw opracowania, tym bardziej, ze analiza wnioskéw ma duze znaczenie
prakseologiczne. Zapoznajac si¢ z trescig opracowania, mozna dostrzec, ze autorzy sg nie
tylko teoretykami, ale takze i praktykami spotecznymi, obserwujacymi dane zjawiska
spoleczne, szczegélnie w sferze zagadnien zwiazanych z kryptowalutami, ale takze cy-
berprzestrzenia, cyberprzestgpczoscia, na tle kryminologii i kryminalistyki. Lacza zatem
kilka rél przypisywanych naukowcom, w tym rol¢ badacza zjawisk spotecznych, role
prakeyka, a takze role dydaktyka, o czym si¢ mozna przekonaé, czytajac konkluzje.

Takim jest zatem to opracowanie, w ktérym zapoznaé si¢ mozna z analizami teore-
tycznymi, a takze praktycznymi. Niech konkluzjg z tej czgéci recenzji bedzie to, co pisat
Jurgen Habermas, ze zwigzek teorii i praktyki mozna wyjasni¢ tylko wtedy, gdy rozgra-
niczy si¢ trzy funkcje, okreslane przez trzy zupetnie rézne kryteria. Sg to: formutowanie
i rozwijanie krytycznych teorematéw, ktére musza sprostaé wymogom naukowego dys-
kursu, dalej, organizacja proceséw oswiecenia, w ktdrych teorematy te mozna zastoso-
waé i w szczeglny sposéb przy wyzwalaniu proceséw refleksji w okreslonych, stanowia-
cych ich cel grupach sprawdza¢, wreszcie, wybdér odpowiednich strategii, rozwigzywanie
kwestii taktycznych i prowadzenie walki politycznej. W pierwszym przypadku chodzi
o prawdziwe twierdzenia, w drugim o szczere zrozumienie (...), w trzecim o madre de-
cyzje. Mozna mie zatem nadzieje, ze ksigzka ta wpisuje si¢ w te etapy, co oznacza, ze
jest juz stworzona taka teoria, ktérej nie mozna tatwo obalié; po wtére, ze nastapilo
sprawdzanie tej teorii w dzialaniu spolecznym, a tez przyjecie jej lub odrzucenie; po
trzecie wreszcie, ze nastapito wykorzystanie tej teorii w praktyce oraz dziatanie spoteczne
w tym zakresie.

Chcac podsumowac t¢ ,,przygars¢” uwag, ktére nasunety si¢ podczas analizy opra-
cowania, mozna zauwazy¢, ze autorzy nie pozostawiajg czytelnika z brakiem odpowiedzi
na pytania, co to sa kryptowaluty, co si¢ z nimi dzieje w wirtualnym $wiecie, a takze jak
sobie z nimi ,,poradzi¢”, co jest ,warto$ciag dodang” ksigzki. Autorzy tworzac konkluzje,
wskazuja, ze wspdlczesny $wiat jest nieco inny od tego, ktdry znamy z przeszlosci, ze
nowoczesna nauka winna positkowac si¢ jeszcze nowszymi dokonaniami naukowymi,
a w tym przypadku nowoczesna kryminalistyka nie moze zatrzymac si¢ i analizowad
rzeczywisto$¢ wirtualng metodami sprzed lat. Ponadto wskazuja, ze nalezy dawaé ,dobre
rady”, ale tak, zeby nie wystraszy¢ czytajacego, wprowadzajac go w ,,arkana” cyberswiata.
Ujawniajac szokujace informacje o cyberswiecie, pokazuja, ze to jest wlasnie nowa rze-
czywistos¢, a takze, ze nie nalezy jej si¢ obawiad, gdyz jest ona cze¢scia Swiata spolecznego
cztowieka.

Potencjalnymi czytelnikami niniejszej pozycji ksiazkowej, oprécz naukowcéw
z dziedziny prawa, kryminologii, kryminalistyki, powinni by¢ takze praktycy z instytucji
paristwowych, ktérych zadaniem jest ,$ledzenie” zjawisk zachodzacych w cyberprzestrze-
ni, ponadto s¢dziowie, prokuratorzy, a tez biegli sadowi z tej dziedziny. Nie bez znacze-
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nia jest takze spora rzesza studentéw odpowiednich kierunkéw studiéw, a tez stuchacze
studiéw podyplomowych z tej tematyki, zaréwno reprezentujacy organy panstwa, jak
i sektor finansowo-ekonomiczny.

Réwniez nie bez znaczenia jest forma edycyjna ksigzki. Nawiazuje ona do naj-
nowoczesniejszych, najnowszych tendencji w $wiatowej literaturze naukowe;j, gdzie na-
wet trudne tresci naukowe, majg postaé przejrzystg i bardzo czytelna, nawet dla mniej
naukowo ,wyrobionego” czytelnika. Wida¢, ze autorzy zadbali o to, aby po niniejsza
ksiazke siggali nie tylko naukowcy, ale takze praktycy. Mozna mie¢ nadzieje, ze niniejsze
opracowanie znajdzie poczesne miejsce w polskiej literaturze naukowej i praktycznej,
zaréwno ze wzgledu na przytoczone zagadnienia definicyjne, jak i ze wzgledu na poru-
szong tematyke.

Eugeniusz Moczuk
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